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SSL/TLS-сертификат: базовые понятия
SSL (Secure Sockets Layer) и TLS (Transport Layer Security) - это криптографические протоколы, обеспечивающие защищенную передачу данных между клиентом (браузером) и сервером. В настоящее время используется протокол TLS, однако по традиции сертификаты часто называют SSL.
SSL/TLS-сертификат - это цифровой документ, который подтверждает подлинность веб-сайта и обеспечивает шифрование данных при их передаче.
Зачем нужен SSL-сертификат:
Шифрование трафика. Все данные между браузером и сервером передаются в зашифрованном виде, что исключает их перехват и прочтение злоумышленником.
Подтверждение подлинности. Сертификат гарантирует, что пользователь общается именно с тем сайтом, на который он зашел, а не с поддельным.
Доверие пользователей. Браузеры отображают значок замка для защищенных сайтов, что повышает доверие посетителей.
Требование для многих сервисов. Без HTTPS невозможна работа с платежами, формами с персональными данными, современными API.

Типы SSL-сертификатов
По уровню проверки:
	Тип
	Уровень проверки
	Применение

	DV (Domain Validation)
	Проверка только права на домен
	Личные сайты, блоги, визитки

	OV (Organization Validation)
	Проверка домена и организации
	Корпоративные сайты, порталы

	EV (Extended Validation)
	Расширенная проверка организации
	Банки, платежные системы, гос. органы


По количеству доменов:
	Тип
	Покрытие
	Пример

	Одиночный (Single)
	Один домен
	example.ru

	Wildcard
	Основной домен и все поддомены
	*.example.ru

	Мультидоменный (SAN)
	Несколько разных доменов
	example.ru, example.com



Цепочка сертификатов
Цепочка сертификатов - это иерархия цифровых сертификатов, устанавливающая доверие от конечного сертификата сайта до доверенного корневого центра сертификации.
Структура цепочки:
КОРНЕВОЙ СЕРТИФИКАТ УДОСТОВЕРЯЮЩЕГО ЦЕНТРА (Root CA)
     | подписывает
     v
ПРОМЕЖУТОЧНЫЙ СЕРТИФИКАТ (Intermediate CA)
     | подписывает
     v
СЕРТИФИКАТ САЙТА (Leaf / End-entity)

Компоненты цепочки:
	Компонент
	Роль
	Где хранится

	Корневой сертификат (Root CA)
	Вершина доверия, самоподписанный
	В хранилище браузера или ОС

	Промежуточный сертификат (Intermediate)
	Связующее звено между корнем и сайтом
	На сервере, передается браузеру

	Сертификат сайта (Leaf)
	Подтверждает конкретный домен
	На сервере, передается браузеру


Почему нужна цепочка:
1. Корневой сертификат хранится в защищенном месте и не используется напрямую для подписи сертификатов сайтов.
2. Промежуточные сертификаты берут на себя нагрузку по подписи.
3. Компрометация промежуточного сертификата не требует отзыва корневого.
4. Как браузер проверяет цепочку:
5. Получает от сервера сертификат сайта и промежуточные сертификаты.
6. Проверяет подпись сертификата сайта - она должна быть сделана промежуточным сертификатом.
7. Проверяет подпись промежуточного сертификата - она должна быть сделана корневым сертификатом.
8. Проверяет, что корневой сертификат находится в списке доверенных в браузере или ОС.
9. Если все проверки проходят - соединение считается доверенным.
Возможные ошибки цепочки:
	Ошибка
	Причина

	Сертификат не доверен
	Корневой сертификат отсутствует в хранилище доверия

	Промежуточный сертификат отсутствует
	Сервер не передает промежуточный сертификат

	Истек срок действия
	Сертификат просрочен

	Домен не совпадает
	Сертификат выпущен на другой домен

	Цепочка разорвана
	Не хватает звена между сертификатом сайта и корневым



Основные параметры сертификата
При проверке SSL-сертификата необходимо обращать внимание на следующие параметры:
	Параметр
	Что означает
	Критерий корректности

	Домен (Common Name / SAN)
	На какой домен выпущен
	Должен совпадать с доменом сайта

	Срок действия (Not Before / Not After)
	Период действия
	Текущая дата должна быть в пределах периода

	Издатель (Issuer)
	Кто выпустил сертификат
	Должен быть доверенным центром

	Алгоритм подписи
	Криптографический алгоритм
	Должен быть современным (SHA-256, не SHA-1)

	Ключ шифрования
	Длина ключа
	Не менее 2048 бит (RSA)

	Subject Alternative Names (SAN)
	Дополнительные домены
	Все домены сайта должны быть перечислены



Признаки проблем с SSL-сертификатом в браузере
	Признак
	Значение

	Зеленый замок / просто замок
	Сертификат действителен, соединение защищено

	Замок с предупреждением
	Есть незначительные проблемы (смешанный контент)

	Перечеркнутый замок
	Соединение не защищено (HTTP)

	Красная строка, надпись «Не защищено»
	Сертификат отсутствует или недействителен

	Полностраничное предупреждение
	Серьезные проблемы: недоверенный центр, несовпадение домена, истекший срок



Инструменты проверки SSL-сертификата
1. Браузер (визуальная проверка)
Клик по значку замка в адресной строке -> просмотр основных параметров сертификата.
2. Инструменты разработчика в браузере (вкладка Security)
Панель инструментов разработчика (F12) -> вкладка Security -> просмотр детальной информации о соединении, сертификате и цепочке.
3. Специализированные онлайн-сервисы
	Сервис
	Возможности

	ssllabs.com/ssltest
	Глубокая проверка конфигурации SSL/TLS, оценка от A до F

	sectigo.com/ssl-checker
	Быстрая проверка установки сертификата

	whatsmychaincert.com
	Проверка корректности цепочки сертификатов


4. Командная строка (OpenSSL)
Команда для проверки сертификата:
openssl s_client -connect example.com:443 -showcerts
Показывает всю цепочку сертификатов, передаваемую сервером.

Типичные проблемы SSL-сертификатов
	Проблема
	Описание
	Решение

	Истек срок действия
	Текущая дата вне периода действия
	Перевыпустить сертификат

	Домен не совпадает
	Сертификат выпущен на другое имя
	Перевыпустить с правильным SAN

	Недоверенный издатель
	Самоподписанный или неизвестный центр
	Получить сертификат у доверенного УЦ

	Разорванная цепочка
	Промежуточный сертификат не передается
	Установить промежуточный сертификат на сервер

	Слабый алгоритм
	SHA-1 или RSA менее 1024 бит
	Перевыпустить с SHA-256 и ключом 2048+

	Смешанный контент
	Часть ресурсов загружается по HTTP
	Перевести все ресурсы на HTTPS





ПРАКТИЧЕСКАЯ РАБОТА № 4
Тема: Проверка наличия и корректности SSL-сертификата на сайте. Практическая работа с браузерными инструментами разработчика. Анализ цепочки сертификатов.
Цель работы: Сформировать практические навыки проверки наличия и корректности SSL-сертификата на веб-сайте, работы с браузерными инструментами разработчика и анализа цепочки сертификатов.
Задачи работы:
1. Изучить теоретический материал по SSL/TLS-сертификатам и цепочке доверия.
2. Проверить наличие SSL-сертификатов на заданных сайтах.
3. Определить параметры сертификатов (издатель, срок действия, алгоритм подписи, домены).
4. Проанализировать цепочку сертификатов с помощью инструментов разработчика.
5. Выявить ошибки и проблемы в настройке SSL (при наличии).
6. Заполнить таблицы результатов и оформить отчет.

ХОД РАБОТЫ
Задание 1. Проверка наличия SSL-сертификата и базовых параметров
Для каждого из указанных сайтов выполните следующие действия:
Откройте сайт в браузере.
Обратите внимание на адресную строку: наличие https://  и значка замка.
Щелкните по значку замка.
Откройте информацию о сертификате.
Заполните таблицу.
Сайты для проверки:
	№
	Сайт

	1
	https://www.google.com

	2
	https://www.gosuslugi.ru

	3
	https://www.yandex.ru

	4
	 http://example.com (или другой сайт без HTTPS)



Таблица результатов:
	Параметр
	Google
	Госуслуги
	Яндекс
	Example

	Протокол (HTTP/HTTPS)
	
	
	
	

	Наличие замка в адресной строке
	
	
	
	

	Название сертификата (Common Name)
	
	
	
	

	Издатель (Issuer)
	
	
	
	

	Срок действия: Not Before
	
	
	
	

	Срок действия: Not After
	
	
	
	

	Алгоритм подписи
	
	
	
	

	Длина ключа
	
	
	
	

	Сертификат действителен (да/нет)
	
	
	
	



Задание 2. Работа с инструментами разработчика (вкладка Security)
Для сайта https://www.gosuslugi.ru (или любого другого HTTPS-сайта) выполните:
Откройте сайт в браузере.
Нажмите F12 для открытия инструментов разработчика.
Перейдите на вкладку Security (если вкладки нет - включите её через меню инструментов разработчика).
Изучите отображаемую информацию.
Заполните таблицу.
Таблица результатов:
	Параметр
	Значение

	Состояние соединения
	

	Используемый протокол (TLS версия)
	

	Алгоритм шифрования
	

	Алгоритм обмена ключами
	

	Наличие проблем безопасности (предупреждений)
	

	Отображается ли цепочка сертификатов
	

	Количество сертификатов в цепочке
	



Сделайте скриншот вкладки Security и приложите к отчету.

Задание 3. Анализ цепочки сертификатов
Для сайта https://www.gosuslugi.ru (или любого другого HTTPS-сайта) проанализируйте цепочку сертификатов.
Порядок действий:
1. Откройте сайт в браузере.
2. Щелкните по значку замка в адресной строке.
3. Выберите пункт «Сертификат» или «Показать сертификат».
4. Перейдите на вкладку «Путь сертификации» / «Certification Path».
5. Просмотрите все сертификаты в цепочке.
6. Для каждого сертификата определите его роль.
Заполните таблицу:
	Уровень цепочки
	Кому выдан
	Кем выдан
	Роль в цепочке

	Сертификат 1 (конечный)
	
	
	

	Сертификат 2 (промежуточный)
	
	
	

	Сертификат 3 (корневой)
	
	
	



Ответьте на вопросы:
	Вопрос
	Ответ

	Сколько сертификатов в цепочке?
	

	Все ли сертификаты доверенные?
	

	Есть ли разрывы в цепочке?
	

	Корневой сертификат какого центра?
	

	Где хранится корневой сертификат?
	



Сделайте скриншот вкладки с цепочкой сертификатов и приложите к отчету.

Задание 4. Поиск проблемного сайта
Найдите в интернете сайт с проблемным SSL-сертификатом. Для поиска можно использовать следующие подходы:
Попробовать открыть сайты по HTTP (без S).
Попробовать зайти на сайты с просроченным сертификатом (например, старые региональные сайты).
Использовать сервис ssllabs.com/ssltest для поиска сайтов с низким рейтингом.
Задание:
Найдите один сайт с проблемами SSL.
Откройте его в браузере.
Зафиксируйте предупреждение браузера (скриншот).
Определите тип проблемы (истек срок, недоверенный издатель, несовпадение домена, разорванная цепочка).
Заполните таблицу.
Таблица результатов:
	Параметр
	Значение

	Доменное имя проблемного сайта
	

	Тип проблемы
	

	Сообщение браузера (текст предупреждения)
	

	Возможная причина проблемы
	

	Рекомендуемое решение
	

	Скриншот приложен (да/нет)
	



ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ ОТЧЕТА
Отчет по практической работе должен содержать:
Заполненные таблицы заданий 1–4.
Скриншоты (вкладка Security, цепочка сертификатов, проблемный сайт).
Ответы на контрольные вопросы.
Находится должен строго в папке предмета – папка вашей группа – папка с вашим фио
КОНТРОЛЬНЫЕ ВОПРОСЫ
Что такое SSL/TLS-сертификат и зачем он нужен?
Чем отличаются сертификаты DV, OV и EV?
Что такое цепочка сертификатов и какие компоненты в неё входят?
Как браузер проверяет доверие к сертификату?
Какие проблемы могут возникнуть с SSL-сертификатом?
Что такое «разорванная цепочка» и как её исправить?
Какие браузерные инструменты позволяют проверить SSL-сертификат?
Чем опасен смешанный контент на HTTPS-странице?

