[bookmark: _GoBack]ТЕОРИЯ
Анализ логов безопасности
Логи безопасности — это файлы или записи, в которых фиксируются события, связанные с безопасностью информационной системы: попытки входа, доступ к ресурсам, ошибки аутентификации, подозрительная активность.
Зачем анализировать логи безопасности:
	Цель
	Описание

	Обнаружение атак
	Выявление попыток взлома, перебора паролей, сканирования

	Расследование инцидентов
	Восстановление картины произошедшего

	Прогнозирование
	Предсказание возможных атак на основе статистики

	Отчетность
	Формирование отчетов для руководства

	Аудит
	Проверка соответствия требованиям безопасности


Что обычно содержится в логах безопасности:
	Поле
	Пример

	Дата и время
	2025-02-21 14:05:22

	IP-адрес источника
	192.168.1.10

	Тип события
	Failed login, Access denied

	Пользователь
	admin, user1

	Ресурс
	/admin, /data

	Результат
	Success, Failure

	Дополнительные данные
	Порт, протокол, User-Agent



Неструктурированные логи
Неструктурированные логи — это записи, которые не имеют строго определённого формата и не разделены на поля. Они представлены в виде сплошного текста.
Пример неструктурированного лога:
text
2025-02-21 14:05:22 192.168.1.10 Failed login attempt for user admin from browser Mozilla/5.0
2025-02-21 14:05:25 192.168.1.10 Failed login attempt for user admin from browser Mozilla/5.0
2025-02-21 14:05:28 192.168.1.10 Failed login attempt for user admin from browser Mozilla/5.0
Проблема: В таком виде данные трудно анализировать автоматически. Нужно преобразовать их в структурированный вид.
Структурированные логи — это записи, разделённые на поля, которые можно загрузить в таблицу:
	Дата
	Время
	IP-адрес
	Событие
	Пользователь
	Результат

	2025-02-21
	14:05:22
	192.168.1.10
	Failed login
	admin
	Failure

	2025-02-21
	14:05:25
	192.168.1.10
	Failed login
	admin
	Failure

	2025-02-21
	14:05:28
	192.168.1.10
	Failed login
	admin
	Failure



Загрузка неструктурированных логов в MS Excel
MS Excel позволяет загружать текстовые файлы и преобразовывать их в таблицы.
Способы загрузки:
	Способ
	Когда использовать

	Открыть файл напрямую
	Если файл .txt или .csv

	Мастер импорта текста
	Если нужно настроить разделители

	Power Query
	Для сложной обработки и автоматизации

	Копирование и вставка
	Для небольших фрагментов


Простейший способ (через мастер импорта):
1. Открыть Excel.
2. Файл → Открыть → выбрать текстовый файл.
3. Excel запустит мастер импорта.
4. Указать формат данных (с разделителями или фиксированная ширина).
5. Указать разделитель (пробел, запятая, табуляция).
6. Завершить импорт.
Разделители:
	Разделитель
	Пример

	Пробел
	2025-02-21 14:05:22 192.168.1.10

	Запятая
	date,time,ip,event,user,status

	Табуляция
	Данные разделены табами

	Точка с запятой
	date;time;ip;event


В итоге получается таблица:
	A
	B
	C
	D
	E

	2025-02-21
	14:05:22
	192.168.1.10
	Failed login
	admin



Фильтрация, сортировка и поиск аномалий в Excel
После загрузки логов в таблицу можно выполнять анализ.
1. Сортировка
Сортировка позволяет упорядочить данные по определённому столбцу.
Как выполнить:
· Выделить таблицу.
· Данные → Сортировка.
· Выбрать столбец и порядок (по возрастанию / убыванию).
Примеры применения:
· Отсортировать по IP-адресу — сгруппировать события от одного источника.
· Отсортировать по времени — выстроить хронологию событий.
· Отсортировать по событию — сгруппировать одинаковые события.
2. Фильтрация
Фильтрация позволяет отобрать только нужные записи по условию.
Как выполнить:
· Выделить таблицу.
· Данные → Фильтр.
· Нажать на стрелку в заголовке столбца.
· Выбрать условие или конкретные значения.
Примеры применения:
· Показать только события «Failed login».
· Показать события с определённого IP-адреса.
· Показать события за определённый период времени.
3. Поиск аномалий
Аномалия — это отклонение от нормального поведения, которое может указывать на атаку.
Признаки аномалий в логах безопасности:
	Аномалия
	Что может означать

	Много неудачных попыток входа с одного IP
	Перебор пароля (брутфорс)

	Доступ в нерабочее время
	Подозрительная активность

	Обращение к несуществующим ресурсам (404)
	Сканирование сайта

	Резкий рост количества запросов
	DDoS-атака

	Вход с нового IP-адреса
	Возможный взлом аккаунта


Как найти аномалии в Excel:
	Способ
	Описание

	Фильтрация
	Отобрать подозрительные события

	Сортировка
	Сгруппировать одинаковые события

	Функция СЧЁТЕСЛИ
	Подсчитать количество одинаковых событий

	Сводные таблицы
	Сгруппировать данные и найти выбросы

	Условное форматирование
	Выделить цветом подозрительные значения


Функция СЧЁТЕСЛИ:
text
=СЧЁТЕСЛИ(диапазон; критерий)
Пример: подсчитать количество событий «Failed login» от одного IP:
text
=СЧЁТЕСЛИ(C:C; "192.168.1.10")

Построение диаграмм в Excel для анализа рисков
Диаграмма — это графическое представление данных, позволяющее наглядно увидеть закономерности и аномалии.
Основные типы диаграмм:
	Тип
	Для чего подходит

	Гистограмма
	Сравнение количества событий по категориям

	Круговая диаграмма
	Доля каждой категории в общем объёме

	Линейный график
	Изменение показателей во времени

	Столбчатая диаграмма
	Сравнение значений между группами



Гистограмма
Гистограмма — это столбчатая диаграмма, показывающая распределение данных по категориям.
Применение в анализе логов:
· Количество событий по типам (Failed login, Access denied, Malware detected).
· Количество событий по IP-адресам.
· Количество ошибок по кодам ответа (404, 403, 500).
Как построить:
1. Подготовить таблицу: категория и количество.
2. Выделить данные.
3. Вставка → Гистограмма.
4. Выбрать вид гистограммы.
Пример данных:
	Тип события
	Количество

	Failed login
	150

	Access denied
	80

	Malware detected
	12

	Suspicious activity
	35



Круговая диаграмма
Круговая диаграмма — показывает долю каждой категории в общем объёме.
Применение в анализе логов:
· Доля различных типов угроз.
· Доля трафика по источникам.
· Доля успешных и неуспешных попыток входа.
Как построить:
1. Подготовить таблицу: категория и количество.
2. Выделить данные.
3. Вставка → Круговая диаграмма.
4. Выбрать вид.
Пример данных:
	Тип угрозы
	Количество
	Доля

	Перебор пароля
	150
	54%

	Сканирование портов
	80
	29%

	Вредоносное ПО
	12
	4%

	Другое
	35
	13%



Линейный график
Линейный график — показывает изменение показателя во времени.
Применение в анализе логов:
· Количество событий по дням/часам.
· Динамика количества атак за период.
· Изменение времени ответа сервера.
Как построить:
1. Подготовить таблицу: время и значение.
2. Выделить данные.
3. Вставка → График.
4. Выбрать вид.
Пример данных:
	Дата
	Количество атак

	01.02
	10

	02.02
	15

	03.02
	8

	04.02
	25

	05.02
	40



Бизнес-аналитика для прогнозирования атак
Бизнес-аналитика — это использование данных для принятия решений. В контексте безопасности — использование статистики логов для прогнозирования и предотвращения атак.
Как диаграммы помогают прогнозировать:
	Диаграмма
	Что показывает
	Как использовать

	Линейный график
	Рост количества атак по дням
	Предсказать пик атаки

	Гистограмма
	Наиболее частые типы атак
	Усилить защиту от конкретных угроз

	Круговая диаграмма
	Доля каждой угрозы
	Расставить приоритеты защиты


Пример прогнозирования:
text
Линейный график показывает:
01.02 — 10 атак
02.02 — 15 атак
03.02 — 20 атак
04.02 — 25 атак

Тренд: количество атак растёт на 5 в день.
Прогноз на 05.02: 30 атак.
Решение: усилить мониторинг, подготовить блокирующие правила.

Сводные таблицы для анализа логов
Сводная таблица — это инструмент Excel для группировки и обобщения данных.
Применение в анализе логов:
· Подсчёт количества событий по типам.
· Подсчёт событий по IP-адресам.
· Группировка по датам.
Как создать:
1. Выделить таблицу с данными.
2. Вставка → Сводная таблица.
3. Перетащить поля в области строк, столбцов и значений.
Пример результата:
	Тип события
	Количество

	Failed login
	150

	Access denied
	80

	Malware detected
	12



Резюме
	Понятие
	Суть

	Логи безопасности
	Записи о событиях безопасности

	Неструктурированные логи
	Текст без разделения на поля

	Структурированные логи
	Таблица с колонками

	Фильтрация
	Отбор нужных записей

	Сортировка
	Упорядочение данных

	Аномалия
	Отклонение от нормы

	Гистограмма
	Сравнение по категориям

	Круговая диаграмма
	Доли в общем объёме

	Линейный график
	Динамика во времени

	Бизнес-аналитика
	Использование данных для прогнозирования



ПРАКТИЧЕСКАЯ РАБОТА № 6
Дисциплина: ДУП.01 Практическая подготовка по технологии выполнения работ по профессии техник
Тема: Анализ логов безопасности в MS Excel. Загрузка неструктурированных логов. Фильтрация, сортировка, поиск аномалий. Построение диаграмм и бизнес-аналитика для прогнозирования атак и визуализации статистики рисков.
Цель работы: Сформировать практические навыки загрузки неструктурированных логов безопасности в MS Excel, выполнения фильтрации, сортировки, поиска аномалий и построения диаграмм для визуализации статистики рисков.
Задачи работы:
1. Изучить теоретический материал по анализу логов безопасности.
2. Загрузить неструктурированный лог-файл в MS Excel.
3. Преобразовать неструктурированные данные в табличный вид.
4. Выполнить сортировку и фильтрацию данных.
5. Найти аномалии в логах (подозрительную активность).
6. Построить гистограмму, круговую диаграмму и линейный график.
7. Выполнить анализ и сделать выводы о возможных угрозах.
8. Оформить отчет по практической работе.
Формируемые компетенции:
· ОК 01 — Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам.
· ОК 02 — Использовать современные средства поиска, анализа и интерпретации информации.
· ПК 1.4 — Проводить анализ и оценку функциональных возможностей программного обеспечения.
Оборудование и материалы:
· Персональный компьютер с установленным MS Excel (или LibreOffice Calc).
· Файл с неструктурированными логами безопасности (предоставляется преподавателем или создается студентом по образцу).
· Текстовый редактор (MS Word, LibreOffice Writer) для оформления отчета.
Время выполнения: 2 академических часа.

ХОД РАБОТЫ
Задание 1. Создание или получение файла с логами
Вариант А. Если преподаватель выдал готовый файл — откройте его.
Вариант Б. Создайте файл с логами самостоятельно:
1. Откройте Блокнот (Notepad).
2. Скопируйте в него следующий текст:
text
2025-02-21 08:15:22 192.168.1.10 Failed login for user admin
2025-02-21 08:15:25 192.168.1.10 Failed login for user admin
2025-02-21 08:15:28 192.168.1.10 Failed login for user admin
2025-02-21 09:10:05 10.0.0.5 Access denied to resource /admin
2025-02-21 09:12:11 10.0.0.5 Access denied to resource /admin
2025-02-21 10:30:44 172.16.0.20 Malware detected in file upload.exe
2025-02-21 11:45:33 192.168.1.10 Failed login for user admin
2025-02-21 12:00:01 10.0.0.5 Access denied to resource /admin
2025-02-21 13:20:15 192.168.1.50 Suspicious activity detected on port 8080
2025-02-21 14:05:22 192.168.1.10 Failed login for user admin
2025-02-21 14:05:25 192.168.1.10 Failed login for user admin
2025-02-21 14:05:28 192.168.1.10 Failed login for user admin
2025-02-21 14:05:31 192.168.1.10 Failed login for user admin
2025-02-21 14:05:34 192.168.1.10 Failed login for user admin
2025-02-21 14:05:37 192.168.1.10 Failed login for user admin
2025-02-21 15:00:10 10.0.0.5 Access denied to resource /admin
2025-02-21 16:40:55 192.168.1.60 Suspicious activity detected on port 22
2025-02-21 17:25:40 192.168.1.10 Failed login for user admin
2025-02-21 18:10:12 10.0.0.8 Access denied to resource /finance
2025-02-21 19:00:00 192.168.1.70 Malware detected in file script.js
3. Сохраните файл с именем security_log.txt.

Задание 2. Загрузка неструктурированных логов в MS Excel
Порядок действий:
1. Откройте MS Excel.
2. Выберите: Файл → Открыть.
3. Найдите файл security_log.txt и откройте его.
4. Запустится Мастер импорта текста.
5. Шаг 1. Выберите: С разделителями → Далее.
6. Шаг 2. Отметьте разделитель: Пробел → Далее.
7. Шаг 3. Нажмите Готово.
Результат: Данные из лога будут разнесены по столбцам.
Заполните таблицу:
	Параметр
	Значение

	Имя файла
	

	Количество строк в логе
	

	Количество столбцов после импорта
	

	Разделитель, который использовался
	



Задание 3. Настройка заголовков таблицы
После импорта данные находятся в столбцах без названий.
Порядок действий:
1. Добавьте пустую строку сверху.
2. Впишите заголовки столбцов:
	Столбец
	Заголовок

	A
	Дата

	B
	Время

	C
	IP-адрес

	D
	Событие

	E
	Пользователь

	F
	Ресурс

	G
	Дополнительно


Заголовки могут отличаться в зависимости от структуры лога.

Задание 4. Сортировка данных
Порядок действий:
1. Выделите всю таблицу (Ctrl+A).
2. Выберите: Данные → Сортировка.
3. Выполните три варианта сортировки:
Сортировка 1: По IP-адресу (по возрастанию).
Сортировка 2: По времени (по возрастанию).
Сортировка 3: По событию (по алфавиту).
Заполните таблицу:
	Вариант сортировки
	Что позволила увидеть

	По IP-адресу
	

	По времени
	

	По событию
	



Задание 5. Фильтрация данных
Порядок действий:
1. Выделите таблицу.
2. Выберите: Данные → Фильтр.
3. В заголовках столбцов появятся стрелки.
Выполните следующие фильтрации:
Фильтр 1: Показать только события Failed login.
Фильтр 2: Показать события с IP-адреса 192.168.1.10.
Фильтр 3: Показать события, содержащие слово Malware.
Заполните таблицу:
	Фильтр
	Сколько записей найдено

	Failed login
	

	IP 192.168.1.10
	

	Malware
	



Задание 6. Поиск аномалий
Порядок действий:
1. С помощью фильтрации и сортировки найдите подозрительную активность.
2. Ответьте на вопросы:
	Вопрос
	Ответ

	С какого IP-адреса больше всего неудачных попыток входа?
	

	Какое событие повторяется чаще всего?
	

	Какие события могут указывать на атаку?
	

	В какое время наблюдается наибольшая активность?
	

	Какие IP-адреса вызывают подозрение?
	


Краткий вывод о найденных аномалиях:
Напишите 2–3 предложения.

Задание 7. Подсчёт количества событий (функция СЧЁТЕСЛИ)
Порядок действий:
1. Создайте таблицу для подсчёта:
	Тип события
	Количество

	Failed login
	

	Access denied
	

	Malware detected
	

	Suspicious activity
	


2. Используйте функцию СЧЁТЕСЛИ для подсчёта:
Пример формулы для подсчёта «Failed login»:
text
=СЧЁТЕСЛИ(D:D; "Failed login")
3. Заполните таблицу.

Задание 8. Построение гистограммы
Порядок действий:
1. Выделите таблицу из Задания 7 (тип события и количество).
2. Выберите: Вставка → Гистограмма.
3. Выберите вид гистограммы.
4. Подпишите заголовок: «Типы событий безопасности».
5. Подпишите оси.
Ответьте на вопросы:
	Вопрос
	Ответ

	Какое событие встречается чаще всего
	

	Какое событие встречается реже всего
	

	Какие выводы можно сделать
	


[место для скриншота гистограммы]

Задание 9. Построение круговой диаграммы
Порядок действий:
1. Выделите ту же таблицу (тип события и количество).
2. Выберите: Вставка → Круговая диаграмма.
3. Выберите вид.
4. Подпишите заголовок: «Доля типов событий безопасности».
5. Включите подписи данных (проценты).
Ответьте на вопросы:
	Вопрос
	Ответ

	Какую долю составляет событие «Failed login»
	

	Какую долю составляют остальные события
	

	Какие выводы можно сделать
	


[место для скриншота круговой диаграммы]

Задание 10. Построение линейного графика
Порядок действий:
1. Создайте таблицу количества событий по времени:
	Время
	Количество событий

	08:00–09:00
	

	09:00–10:00
	

	10:00–11:00
	

	11:00–12:00
	

	12:00–13:00
	

	13:00–14:00
	

	14:00–15:00
	

	15:00–16:00
	

	16:00–17:00
	

	17:00–18:00
	

	18:00–19:00
	

	19:00–20:00
	


2. Посчитайте количество событий в каждом временном интервале (можно использовать фильтры).
3. Выделите таблицу.
4. Выберите: Вставка → График.
5. Подпишите заголовок: «Динамика событий безопасности по времени».
Ответьте на вопросы:
	Вопрос
	Ответ

	В какие часы наблюдается пик активности
	

	В какие часы активность минимальна
	

	Какие выводы можно сделать
	

	Можно ли спрогнозировать следующую атаку
	


[место для скриншота линейного графика]

Задание 11. Общие выводы и рекомендации
На основе выполненного анализа напишите краткий отчёт (5–7 предложений):
· Какие угрозы обнаружены.
· Какие IP-адреса подозрительны.
· Какие меры защиты рекомендуется применить.
[место для вывода студента]

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ ОТЧЕТА
Отчет по практической работе должен содержать:
1. Титульный лист (по шаблону учебного заведения).
2. Тема, цель, задачи работы.
3. Заполненные таблицы заданий 1–11.
4. Скриншоты диаграмм (гистограмма, круговая, график).
5. Выводы и рекомендации.
6. Ответы на контрольные вопросы.

КОНТРОЛЬНЫЕ ВОПРОСЫ
1. Что такое логи безопасности и какую информацию они содержат?
2. Чем неструктурированные логи отличаются от структурированных?
3. Как загрузить неструктурированный лог-файл в MS Excel?
4. Для чего используется сортировка и фильтрация данных?
5. Что такое аномалия в логах безопасности? Приведите примеры.
6. Какие типы диаграмм используются для визуализации статистики рисков?
7. Чем отличается гистограмма от круговой диаграммы?
8. Как линейный график помогает прогнозировать атаки?
9. Что такое сводная таблица и для чего она используется?
10. Как функция СЧЁТЕСЛИ помогает в анализе логов?

