Практическое занятие № 2 Взаимодействие ОС с аппаратным обеспечением: драйверы устройств, управление оперативной памятью, ввод-вывод данных, обработка прерываний.
Цель занятия:
Изучить и практическим путём освоить основные механизмы взаимодействия операционной системы с аппаратными компонентами, включая работу драйверов устройств, управление оперативной памятью, ввод-вывод данных и обработку прерываний.
Задачи:
1. Познакомиться с понятием драйвера устройства и его ролью в ОС.
2. Изучить методы управления оперативной памятью в ОС.
3. Ознакомиться с механизмами ввода-вывода данных и буферизацией.
4. Рассмотреть обработку аппаратных прерываний и их влияние на работу системы.
5. Практически реализовать простейшую работу с драйвером и обработку прерываний.
План занятия:
1. Введение 
2. Теоретическая часть
3. Практическая часть 
4. Обсуждение и анализ результатов
Теоретическая часть
1. Драйверы устройств
1. Определение: Драйвер устройства — это программный модуль, который обеспечивает взаимодействие операционной системы с конкретным аппаратным устройством.
2. Роль драйвера:
1. Абстрагирует аппаратные детали устройства от ОС.
2. Обеспечивает стандартный интерфейс для работы с устройством.
3. Управляет и контролирует работу устройства, обрабатывает запросы ОС.
3. Типы драйверов:
1. Драйверы устройств ядра (Kernel-mode) — работают в привилегированном режиме для высокой производительности.
2. Драйверы пользовательского режима (User-mode) — работают с ограниченными правами, повышают стабильность системы.
4. Загрузка и инициализация: Драйверы загружаются при запуске ОС или при подключении устройства, инициализируют аппарат и регистрируют свои функции.
2. Управление оперативной памятью
1. Задачи управления:
1. Выделение и освобождение памяти для процессов.
2. Поддержание защиты памяти между процессами.
3. Организация виртуальной памяти и страниц.
2. Виртуальная память:
1. Позволяет использовать больше памяти, чем физически доступно.
2. Используется механизм подкачки страниц (paging) из диска.
3. Таблицы страниц: Отражают соответствие виртуальных адресов к физическим. ОС и аппаратное обеспечение (MMU) совместно обеспечивают корректный доступ к памяти.
3. Ввод-вывод данных и буферизация
1. Механизмы ввода-вывода (I/O):
1. Прямой ввод-вывод (polling) — CPU постоянно проверяет состояние устройства.
2. Прерывания — устройство сигнализирует о готовности к передаче данных.
3. DMA (Direct Memory Access) — устройство может напрямую работать с памятью без участия CPU.
2. Буферизация:
1. Временное хранение данных в буфере для сглаживания разницы в скорости работы устройств и процессора.
2. Позволяет повысить эффективность передачи данных.
4. Обработка прерываний
1. Что такое прерывания: Сигналы от аппаратных устройств или программ, которые требуют немедленного внимания CPU.
2. Виды прерываний:
1. Аппаратные (например, от клавиатуры, таймера).
2. Программные (например, системные вызовы).
3. Приоритеты: Прерывания могут иметь разные приоритеты, более важные обрабатываются первыми.
4. Обработчики прерываний (Interrupt Handlers):
1. Специальные функции, которые выполняются при возникновении прерывания.
2. Должны работать быстро и эффективно, чтобы не блокировать систему.
Практическая часть
Внимание!!! При выполнении задания пожалуйста делайте скриншоты ваших результатов, после чего вставляйте их в текстовый файл и сохраняйте в свою папку, так же при выполнении всех заданий сообщите и продемонстрируйте ваши результаты!
1. Работа с драйверами устройств в Windows
Задача: Ознакомиться с драйверами устройств, проверить их состояние и загрузку.
Шаги:
1. Откройте Диспетчер устройств (Device Manager):
Нажмите Win + R, введите devmgmt.msc и нажмите Enter.
2. Найдите любое устройство (например, сетевой адаптер, звуковую карту).
3. Щёлкните правой кнопкой мыши → Свойства → вкладка Драйвер.
4. Ознакомьтесь с информацией: поставщик драйвера, версия, дата.
5. Для проверки состояния драйвера в командной строке (от имени администратора) введите:
driverquery /v
Этот вывод покажет список всех драйверов и их состояние.
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2. Управление оперативной памятью
Задача: Просмотреть использование памяти и управлять виртуальной памятью.
Шаги:
1. Откройте Диспетчер задач (Ctrl + Shift + Esc).
2. Перейдите на вкладку Производительность → Память — посмотрите текущие показатели использования.
3. Для управления виртуальной памятью:
1. Откройте Панель управления → Система → Дополнительные параметры системы → вкладка Дополнительно → раздел Быстродействие → Параметры → вкладка Дополнительно → раздел Виртуальная память → Изменить.
2. Здесь можно вручную изменить размер файла подкачки.
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3. Ввод-вывод данных и буферизация
Задача: Продемонстрировать работу с буферами ввода-вывода на примере командной строки.
Пример: Использование буфера командной строки для перенаправления вывода.
1. Откройте командную строку (cmd).
2. Введите команду:
dir > files_list.txt
Эта команда создаст файл files_list.txt с буферизованным выводом списка файлов текущей папки.
3. Проверьте содержимое файла:
type files_list.txt
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4. Обработка прерываний (симуляция)
Задача: Показать, как в Windows работают прерывания, используя пример работы с событиями в PowerShell.
Пример: Использование события таймера (симуляция аппаратного прерывания).
1. Откройте PowerShell.
2. Введите следующий скрипт, который создает таймер и обрабатывает событие:
$timer = New-Object Timers.Timer
$timer.Interval = 1000  # интервал 1 секунда
Register-ObjectEvent -InputObject $timer -EventName Elapsed -Action { Write-Host "Прерывание таймера: событие произошло" }
$timer.Start()
Start-Sleep -Seconds 5
$timer.Stop()
3. Этот скрипт выводит сообщение каждые 1 секунду, демонстрируя обработку событий, аналогичную прерываниям.
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1. Работа с драйверами устройств в Debian.
Запустите файл с рабочего стола Operator.ova, после чего зайдите в виртуальную машину логин и пароль юзера «oper» , пароль админа «root». У вас откроется программа для виртуализации она быстро установит нужную систему после чего жмите зеленую стрелку на запуск.
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Задача: Ознакомиться с загруженными драйверами и получить подробную информацию о конкретном устройстве.
Шаги:
1. Откройте терминал.
2. Просмотреть загруженные модули ядра (драйверы) командой:
lsmod
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3. Для получения подробной информации об устройстве и его драйвере используйте:
udevadm info --query=all --name=/dev/<имя_устройства>
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Например, для dvd порта:
udevadm info --query=all --name=/dev/dvd
4. Посмотреть информацию о подключенных устройствах и драйверах:
lspci -k
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2. Управление оперативной памятью
Задача: Просмотреть использование оперативной памяти и информацию о виртуальной памяти.
Шаги:
1. Используйте команду для отображения текущего использования памяти:
free -h
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2. Просмотреть подробную информацию о памяти и свопе:
cat /proc/meminfo
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Управление свопом (виртуальной памятью):
Проверка активного свопа
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Сначала зайдем в терминал под админом пишем команду su и пишем пароль root, пароль пишется но не отображается в целях безопасности.
1. Используйте команду:
cat /proc/swaps
Эта команда покажет список всех активных своп-разделов и файлов.
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Далее давайте создадим своп файл для управления им для этого пишем команды в терминал:
sudo fallocate -l 1G /swapfile         # Создаём файл 1 ГБ
sudo chmod 600 /swapfile               # Устанавливаем права доступа
sudo mkswap /swapfile                  # Форматируем файл под своп
sudo swapon /swapfile                  # Включаем своп-файл
И проверим его работу командой sudo swapon --show
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3. Ввод-вывод данных и буферизация
Задача: Продемонстрировать буферизацию вывода и ввод-вывод в Linux.
Пример: Перенаправление вывода команды в файл (буферизация).
1. В терминале выполните:
ls -l > files_list.txt
2. Просмотреть содержимое файла:
cat files_list.txt
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3. Использование команды dd для ввода-вывода низкого уровня (например, чтение с диска):
sudo dd if=/dev/sda bs=512 count=1 of=mbr_backup.bin
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Эта команда считывает первый сектор с диска /dev/sda и сохраняет в файл mbr_backup.bin.
4. Обработка прерываний (симуляция)
Задача: Показать работу событий и сигналов в Linux, имитирующих обработку прерываний.
Пример: Использование сигналов и таймера в bash-скрипте.
1. Создайте файл timer.sh с содержимым с помощью команды nano timer.sh, после этого у вас открылся редактор nano в него вносим код ниже :
#!/usr/bin/bash
trap 'echo "Обработчик сигнала SIGALRM сработал"' SIGALRM
echo "Запуск таймера на 5 секунд..."
sleep 5 &
kill -ALRM $!
wait
echo "Завершено"
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Как только нажимаем кнопки Ctrl+O это сохранит файл, после кнопки Ctrl+X это закроет файл и вернет вас в окно.
2. Сделайте файл исполняемым:
chmod +x timer.sh
3. Запустите скрипт:
./timer.sh
4. Скрипт демонстрирует обработку сигнала, аналогичного аппаратному прерыванию.
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Задача:
Создать скрипт мониторинга системы, который каждую секунду собирает данные о загрузке CPU и памяти, записывает их в лог, и реагирует на сигнал для вывода текущего состояния.
Скрипт: system_monitor.sh
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Как использовать:
1. Сохраните скрипт в файл, например, system_monitor.sh.
2. Сделайте скрипт исполняемым:
chmod +x system_monitor.sh
3. Запустите скрипт:
./system_monitor.sh
4. В другой терминальной сессии можно отправить сигнал для вывода текущего состояния:
kill -SIGUSR1 <PID_скрипта>
где <PID_скрипта> — выведенный при запуске скрипта PID.
5. Для остановки скрипта нажмите Ctrl+C.
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Что демонстрирует скрипт:
1. Использование сигналов UNIX (SIGUSR1 и SIGINT).
2. Сбор системной статистики с помощью стандартных утилит (top, free).
3. Логирование данных с временными метками.
4. Реакция на внешние сигналы для интерактивного взаимодействия.
5. Корректное завершение работы.
Вопросы для контроля знаний
1. Что такое драйвер устройства и какую роль он играет в операционной системе?
2. Какие типы драйверов устройств вы знаете? Приведите примеры.
3. Как операционная система управляет оперативной памятью? Что такое виртуальная память?
4. Какие существуют методы обмена данными между ОС и аппаратными устройствами?
5. Что такое буферизация и зачем она нужна при вводе-выводе данных?
6. Объясните принцип работы аппаратных прерываний и их роль в ОС.
7. Как ОС обрабатывает прерывания и какие существуют уровни приоритетов?
8. Какие команды в Windows можно использовать для просмотра состояния драйверов устройств?
9. Какие инструменты и команды используются в Debian для просмотра загруженных модулей и информации о драйверах?
10. Что такое файл подкачки (swap) и как он влияет на работу системы?
11. Как можно изменить размер виртуальной памяти (файла подкачки) в Windows и Linux?
12. Как реализована обработка событий в примерах с использованием сигналов и таймеров?
13. В чем преимущества использования сигналов UNIX для взаимодействия процессов и обработки прерываний?
14. Опишите пример практического применения обработчика сигнала в Bash-скрипте.
15. Как можно мониторить состояние системы с помощью скриптов? Какие данные при этом полезно собирать?
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oper@operator:~% udevadm into --query=all --name=/dev/Tbt
/devices/pcif000:00/0000:00:02.0/graphics/fbo

: fbo

0
DEVPATI
DEVNAN
MAJOR=29

MINOR=0

SUBSYSTEM=graphics

: USEC_INITIALIZED=1211055
ID_PATH=pci-0000:00:02.0
ID_PATH_TAG=pci-0000 00_02 0

ID_FOR SEAT=graphics-pci-0000 00 02 0
TAGS=:seat:
CURRENT TAG!

devices/pci0000:00/0000:00:02.0/graphics/fbo
dev/fbo

seat:
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oper@operator:~$ lspci -k
00:00.0 Host bridge: Intel Corporation 440FX - 82441FX PMC [Natoma] (rev 02
00:01.0 ISA bridge: Intel Corporation 82371SB PIIX3 ISA [Natoma/Triton II]
00:01.1 IDE interface: Intel Corporation 82371AB/EB/MB PIIX4 IDE (rev 01

Kernel driver in use: ata piix

Kernel modules: ata piix, ata generic
00:02.0 VGA compatible controller: VMware SVGA II Adapter

Subsystem: VMware SVGA II Adapter

Kernel driver in use: vmugfx

Kernel modules: vmwgfx
00:03.0 Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Control
er (rev 02)

Subsystem: Intel Corporation PRO/1000 MT Desktop Adapter

Kernel driver in use: el000

Kernel modules: e1000
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‘oper@operator: ~ ~
®aiin Mpaska Bua Mouck Tepmanan Cnpaska
oper@operator:~$ free -h

total used free shared buff/cache available
1,961 499Mi 1,061 2,0Mi 462M1 1,361
974Mi 0B 974Mi

oper@operator:~$
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oper@operator:~$ cat /proc/meminfo

MemTotal: 2018416 kB
MemFree: 1033440 kB
MemAvailable: 1358520 kB
Buffers: 31040 kB
Cached: 414324 kB
SwapCached : 0 kB
Active: 179248 kB
Inactive: 676620 kB
Active(anon): 1004 kB
Inactive(anon): 412268 kB
Active(file): 178244 kB
Inactive(file): 264352 kB
Unevictable: 64 kB
Mlocked: 64 kB

SwapTotal: 998396 kB
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oper@operator:~$ su
Napons :
root@operator:/home/oper#
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root@operator:/home/oper# cat /proc/swaps

Filename Type
/dev/sdas partition
/swapfile file

root@operator:/home/oper#

Size
998396
1048572

Used
0
0

Priority
-2
-3
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root@operator:/home/oper# sudo swapon --show

NAME TYPE SIZE USED PRIO
/dev/sda5 partition 975M 0B -2
/swapfile file 1024M _ 0B -3

root@operator:/home/oper# [
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root@operator:/home/oper# s -1 > Tiles_list.txt
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root@operator: /home/oper# sudo dd if=/dev/sda bs=512 count=
1+0 3anucei nonyyeso

1+0 3anucei oTnpasnexo

512 6aiiT ckonuposaro, ©,000924704 s, 554 kB/S
root@operator:/home/oper# ||

of=mbr_backup.bin
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GNU nano 5
#1/usr/bin/bash

trap “echo ‘Mpepwisanue: Taimep cpabotan'" SIGALRM
echo “3anyck Taimepa Ha 5 CeKyWA..."

i

sleep 5 &
Kill -ALRM $!
wait

echo "3asepueno”
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root@operator:/home/oper# nano timer.sh
root@operator:/home/oper# chmod +x timer.sh
root@operator:/home/oper# ./timer.sh

3anyck TaiMepa Wa 5 Cekya...

3asepueno

root@operator: /home/oper# nano timer.sh
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#!/usr/bin/bash

LOGFILE="systen_monitor.log"
INTERVAL=1 # uhTepsan & Cekywaax

# OyHKUWA AnA COOPa M 3AMUCH AaHHWX B nor
collect_data() {
local cpu_loa

(top -bn1 | grep "Cpu(s)” | awk {print $2 + $4}")

local mem_used-$(free -m | awk "NR==2{printf "%.2f", $3*166/52 }')

local timestamp=$(date +"%Y-%n-%d %H:%M:%5")

echo "$timestamp CPU Load: $cpu_load% Memory Usage:

Smem_used%” >> "SLOGFILE"
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# 06paboTMK CurHana STGUSRL — BHBOA TEKYWEro COCTORHMA & KOHCOMb
handle_status() {

echo ” - STATUS REPORT - m
tail -n 5 "$LOGFILE"
echo ” =

# 06paboTuuk Curvana SIGINT — KOPpeKTHOR 3asepuenvie CKpANTa
handle_exit() {
echo "3asepuetue MOHUTOpWHTa.
exit o

# Hasnasaem oBpaboTMKM CUTHANOE
trap "handle_status’ STGUSRL
trap "handle_exit’ SIGINT

echo "3anyck MOHATOpMHra cucTems. PID: $5”
echo "1 BuBOAa Tekymero cocToauus eumomwte: kill -STGUSR1 $5”
echo "I 3asepuenma: CtrlsC”

# Ounctka nora npn crapre
> "$LOGFILE"

# OCHOBHOM UMKN CBOpA AaHHbX
while true; do

collect_data

sleep SINTERVAL
done
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oper@operator:

ow @

$ nano user_test.sh
operGoperator:~$ chmod +x user_test.sh

oper@operator:~§$ ./user_test.sh

3anyck MoWMTOpUHra cucTems. PID: 2844

na sbiBORa Tekywero cocToswus sunonHute: Kill -SIGUSR1 2844
s 3asepuenma: Ctri+C

- STATUS REPORT -

oper@operato

2025-07- 0% Memory Usage: 66,77%

0% Memory Usage: 66,82%

28 0! 6 CPU Loa
2025-07-28 0! 7 CPU Load: 0% Memory Usage: 66,82%
2025-07-28 0! 8 CPU Load: 8,3% Memory Usage: 66,82%
2025-07-28 0! 9 CPU Load: 0% Memory Usage: 66,77%
2025-07-28 0!

0 CPU Loa

“C3aBepuentte MOHMTOpHHFa
oper@operator:~$ []

] oper@operator: ~

®aiin Mpaska Bua Mouck Tepmanan Cnpaska

oper@operator:~$ kill -SIGUSR1 2844
oper@operator:~$ |
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Aguumcrparop: Kowanaan cTpoka - o X

Microsoft Windows [Version 16.6.26100.4652]
(c) Kopnopauwn MaiikpocodT (Microsoft Corporation). Bce mpasa 3auwuens.

C: \Windows\Systen32>driverquery /v

oayns Hazsanme Onucanme Tun gpaisepa Pexum 3anycka CocTomwMe CTaTyc — Paspeuuts o
CTaHoeky Paspeunts naysy Paged Pool(bytes) Code(bytes) BSS(bytes) flata cchnku path
Init(bytes)

13040hci 1304 OHCI-cosMecTWMui 1304 OHCI-cosmecTwmsii Kernel Manual Stopped 0K FALSE

FALSE 4 @96 229376 @ C: \WINDOWS\system32\drivers\139
dohci.sys 4 096
Suare 3uare 3uare Kernel Hanual Stopped 0K FALSE

FALSE ° 81 920 ° 19.65.2015 1:28:03  C:\WINDOWS\system32\drivers\3ua
re.sys 4 096
ACPT Ipaiiep Microsoft ACPI fpafisep Microsoft ACPT Kernel Boot Running  OK TRUE

FALSE 184 326 266 944 @ C:\WINDOWS\system32\drivers\ACP.
I.sys 24 576
AcpiDev Ipaiisep ycTpodcTs ¢ AC flpalisep ycTpoiicts ¢ AC Kernel Manual Stopped 0K FALSE

FALSE 8192 16 384 ) C:\WINDOWS\system32\drivers\Acp
iDev. sys 4 096
acpiex Microsoft ACPIEX Drive Microsoft ACPIEX Drive Kernel Boot Running  OK TRUE

FALSE 49 152 73 728 0 C:\WINDOWS\system32\Drivers\acp
iex.sys 4 096
acpipagr  Mlpaiisep arperatopa npo fpaiisep arperatopa npo Kernel Manual Stopped 0K FALSE

FALSE 4 @96 8192 ° C:\WINDOWS\system32\Driverstore

\FileRepository\a 4 896
ArriPmi MraBieen vetnobctra Wam MnaBren vernobereas wam Kepnel Mannal tonned  OK R—
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Vs kovmroTepa

Osopymosare
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Dononwenswo
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BoconencTae.
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Mapaverpe.
Mpogun nonssosatenei
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Mapaverpe.
arpyska  soccTanosnene
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Mapaverpe.
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Pacnpeaenenne spewen npoueccopa
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afin MoAKaki - 370 OBRACTS Ha XECTKOM AHCKE, UCHONkZyEMan
AR XPaHEHWA CTPaHHL BMPTYRNEHOT NaMATA.

6w oem daiina noakaki Ha scex
avcxax

5120M5

Vsuesire,

(M) —

Pasiiep (aiina noAKaHKM AR KaXAOTO ANCKa.
vk [merca owa] ®aiin nogkaukn (MB)

D [Hoswii rou] =

Orcyrersyer

Buibpannaii anck:  C:
Cooboao: 351158 M5

O Yxasars pasmep:

O Psuep no swiopy cucrewst

O bes gaiina noacasen 3agere

6w oen daiina noakatki Ha scex ancKax

Muiviansrsii paswep: 16 M5
Pexomenayerca: 4879MB
Texyuii pasmiep: 5120M5

oK
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C:\Windows\System32>dir > files_list.txt

C:\Windows\System32>type files_list.txt
Tom B YCTpOACTEE C He MMEET MeTKM.
Cepwiitiii Homep Toma: 1215-5637

Conepxumoe nankw C:\Windows\System32

28.
26.
06.
01.
03.
0s.
0s.
0s.
0s.
0s.
0s.
0s.
0s.
0s.
0s.
0s.
0s.
0s.

e

2025
2025
2025
2024
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025

Sanc

<DIR>
<DIR>
<DIR>
<DIR>

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
Prasting

26 016

Fuserprofilek
0469
0ae3b998-0a38-4b72-24c4-66849441518d_Servicing-Stack.dll
1028

1029

1031

1033

1036

1028

1041

1042

1045

1026

1049

1055

2052

Canns
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B Agunnncrpatop: Windows PowerShell

windows Powershell
(C) Kopnopauws Maiikpocod (Microsoft Corporation). Bce npasa 3aumuessi.

VcTamoBuTe nocneawioo sepcuo Powershell ana HOBMX GyHKuwi W ynysuewwn! https://aka.ms/PSWindows

PS C:\WINDOMS\system32> §timer - New-Object Timers.Timer
WINDOWS\system32> Stimer = New-Object Timers.Timer

WINDOWS\system32> Stimer.Interval - 1600 # uirepsan 1 cexywna

PS C:\WINDOMS\system32> Register-ObjectEvent -InputObject $timer -EventName Elapsed -Action { Write-Host "pepwsanwe Taiimepa: cofuTve mpowsowno” }

Id  Name PSJobTypeName  State HasMoreData  Location Command

1 Sbacds22-a34. .. NotStarted  False write-Host "Mpepusasy. ..

WINDOWS\system32> §timer.Start()
WINDOWS\system32> Start-Sleep -Seconds §
fpepusatme TaiMepa: CoGHTHE MPOM3OWNO
fpepssatme TaiMepa: CoBHTHE MPOM3OWNO
fpepssatme TaiMepa: CoBHTHE MPOM3OWNO
fpepssatme TaiMepa: CoBHTHE MPOM3OWNO
fpepusatme Tajimepa: CoBHTHE MPOM3OWNO
WINDOWS\system32> $timer.Stop()

PS C:\WINDOWS\system32>
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