
ПРАКТИЧЕСКОЕ ЗАНЯТИЕ №2
Изучение взаимодействия операционной системы с аппаратным обеспечением 

 Модуль 1: Исследование драйверов и устройств 
Операционная система Windows взаимодействует с аппаратным обеспечением через уровень абстрагирования от оборудования (HAL) и специализированные драйверы режима ядра (KMDF) или режима пользователя (UMDF). Драйвер обеспечивает стандартизацию команд между ядром ОС и физическим контроллером.
Задание 1.1. Выгрузка и анализ полного реестра драйверов
Запустите консоль PowerShell от имени Администратора. Введите следующую команду для экспортных метрик системных драйверов в CSV-файл:
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Откройте созданный файл C:\drivers_list.csv через Блокнот или MS Excel. Найдите и внесите в Таблицу 2.1 параметры ключевых драйверов вашей системы (видеокарта, сетевой адаптер, дисковый контроллер).
Таблица 2.1 — Параметры ключевых системных драйверов Windows
	Устройство / Модуль
	Имя драйвера (.sys)
	Тип (Kernel / User)
	Состояние / Статус

	Сетевой адаптер (Ethernet / Wi-Fi)
	
	
	

	Видеоадаптер (GPU)
	
	
	

	Дисковый контроллер (NVMe / SATA)
	
	
	



Задание 1.2. Диагностика ошибок устройств Plug and Play (PnP)
Для проверки аппаратуры на предмет сбоев, отсутствующих драйверов или аппаратных конфликтов введите в консоли командлет:
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Параллельно откройте оснастку Диспетчер устройств (команда devmgmt.msc в окне Выполнить). Сверьте статус устройств.

	 ВСТАВЬТЕ СКРИНШОТ №1: Вывод командлета Get-PnpDevice и окно Диспетчера устройств (devmgmt.msc) 


Рисунок 1 — Вывод командлета Get-PnpDevice и окно Диспетчера устройств (devmgmt.msc)
Задание 1.3. Инспекция системного Хранилища драйверов (Driver Store)
Все драйверы перед установкой в систему помещаются в изолированное хранилище Driver Store. Выполните команду утилиты pnputil:
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Определите общее количество сторонних OEM-драйверов (oemXX.inf), зарегистрированных в системе.

	  ВСТАВЬТЕ СКРИНШОТ №2: Результат выполнения утилиты pnputil /enum-drivers в консоли 


Рисунок 2 — Результат выполнения утилиты pnputil /enum-drivers в консоли
3. Модуль 2: Исследование оперативной памяти, виртуальной памяти и I/O 
Операционная система сочетает быструю физическую оперативную память (RAM) и медленную внешнюю память на диске, формируя единое виртуальное адресное пространство с помощью файла подкачки (pagefile.sys).
Задание 2.1. Анализ конфигурации файла подкачки (Virtual Memory)
Введите команды CIM/WMI для получения структуры файла подкачки и баланса памяти:
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Запустите диалоговое окно настройки виртуальной памяти через команду sysdm.cpl -> Дополнительно -> Быстродействие -> Параметры -> Дополнительно -> Виртуальная память.

	ВСТАВЬТЕ СКРИНШОТ №3: Окно настройки Виртуальной памяти Windows (sysdm.cpl) и метрики в PowerShell 


Рисунок 3 — Окно настройки Виртуальной памяти Windows (sysdm.cpl) и метрики в PowerShell
Задание 2.2. Замер системного кэширования дискового ввода-вывода (I/O)
Для демонстрации работы системного буферизованного ввода-вывода создадим тестовый бинарный файл размером 100 МБ утилитой fsutil и измерим скорость повторного чтения:
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Сравните общее время выполнения (TotalMilliseconds) при первом и втором чтении. Объясните причину разницы.

	ВСТАВЬТЕ СКРИНШОТ №4: Замер времени чтения файла через Measure-Command (первое чтение vs дисковый кэш) 


Рисунок 4 — Замер времени чтения файла через Measure-Command (первое чтение vs дисковый кэш)
4. Модуль 3: Разработка PowerShell-скрипта с асинхронной обработкой прерываний 
В современном ядре ОС обработка событий от аппаратуры (таймеры, нажатия клавиш, сетевые пакеты) происходит асинхронно через механизмы прерываний и очередей событий. Разработаем PowerShell-скрипт, симулирующий этот процесс.
Задание 3.1. Разрешение выполнения локальных сценариев
Для запуска собственного скрипта установите временную политику безопасности в консоли:
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Задание 3.2. набор кода скрипта C:\system_monitor.ps1
Откройте Блокнот (notepad.exe) или среду PowerShell ISE. Внимательно введите следующий код скрипта вручную и сохраните его по пути C:\system_monitor.ps1:
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Задание 3.3. Запуск и тестирование асинхронного монитора
Запустите написанный скрипт и протестируйте перехват прерываний пользователя:
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Пока скрипт работает и генерирует точки в консоли, нажмите клавишу [ПРОБЕЛ] несколько раз для имитации пользовательского прерывания. Затем нажмите [ESC] для корректной остановки.

	ВСТАВЬТЕ СКРИНШОТ №5: Работающий скрипт system_monitor.ps1 с реакцией на нажатие 


Рисунок 5 — Работающий скрипт system_monitor.ps1 с реакцией на нажатие 

	ВСТАВЬТЕ СКРИНШОТ №6: Содержимое созданного лог-файла C:\system_monitor.log 


Рисунок 6 — Содержимое созданного лог-файла C:\system_monitor.log
5. Модуль 4: Итоговые результаты и контрольные вопросы (15 минут)
Задание 4.1. Сводная таблица параметров системы
	Параметр системы / Результат теста
	Зафиксированное значение

	Общее количество активных драйверов в системе (driverquery)
	

	Наличие неисправных PnP устройств (Get-PnpDevice)
	

	Объем физической ОЗУ и виртуальной памяти (pagefile.sys)
	

	Время первого прямого чтения файла 100 МБ с диска (мс)
	

	Время повторного чтения того же файла из кэша ОЗУ (мс)
	




Задание 4.2. Контрольные вопросы для защиты практической работы
1. В чем заключается принципиальное различие между драйверами режима ядра (KMDF) и режима пользователя (UMDF) в ОС Windows?
2. Какую роль в архитектуре Windows выполняет уровень HAL (Hardware Abstraction Layer)?
3. По каким признакам операционная система определяет неисправность или конфликт Plug and Play (PnP) устройства?
4. Что такое Хранилище драйверов (Driver Store) и с какой целью Windows защищает его целостность?
5. Разъясните механизм работы виртуальной памяти и назначение системного файла pagefile.sys.
6. Каким образом операционная система предотвращает обращение одной программы к чужому участку оперативной памяти?
7. За счет чего повторное чтение файла размером 100 МБ в тесте fsutil происходит значительно быстрее первого?
8. Что такое программные и аппаратные прерывания (IRQ)? Назовите их основные функции.
9. Как в написанном скрипте system_monitor.ps1 реализуется асинхронность обработки событий таймера?
10. Зачем в скрипте применяется блок try...finally при обработке системных объектов событий?
11. Чем утилита Диспетчер задач отличается от Монитора ресурсов (resmon.exe) при анализе дискового I/O?
12. Какое значение имеет политика выполнения ExecutionPolicy в PowerShell и почему ее настраивают от Администратора?
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AmukucTparop: Powershell - Xpanwnaue gpaiisepos Driver Store

PS C:\WINDOWS\systen32> pnputil /enun-drivers
# NpocMOTp CTOPOHHMX OEM-ApaliBepos, yCTAHOBMEHHSX 8 CHCTEME
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Aguunncrpatop: PowersShell - Napamerpu daiina nokauku pagefile.sys o0

PS C:\WINDOWS\systen32> Get-CimInstance -ClassName Win32_PageFilesetting
# BuBOR MyTH, obeMa u HacTpoeK $aiina MOAKEUKM
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AguurncTpaTop: PowerShell - 3anpoc MeTpuk NawaTH cucTems: o0

PS C:\WINDOWS\systen32> Get-CinInstance -ClassName Win32_OperatingSystem |
>> Select-Object TotalVirtualMemorySize, FreeVirtualMemory, TotalVisibleMiemorySize, FreePhysicalbemory
# Monysenne oBLeMoB BMPTYankHOR W $Mansecko namaTh (a K5)
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Aguurmcrpatop: PowersShell - TecT ckopocTw guckosoro kawa 1/0

PS C:\WINDOWS\systen32> fsutil file createnew
PS C:\WINDOWS\systen32>
PS C:\WINDOWS\system32>
Ps

:\test_1oomb.dat 104857600
Measure-Command { Get-Content C:\test_10omb.dat -Raw | Out-Null }

Measure-Command { Get-Content C:\test_10omb.dat -Raw | Out-Null }
WINDOWS\systen32> Remove-Item C:\test_loomb.dat

# 3amep spemenu “Tewun ¢ aucka (1-A aanyck) W W3 AMckomoro kaua 03Y (2-i aanyck)
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AguurmcTpaTop: PowerShell - Paspeuerwe sanycka cxpuntos .

PS C:\WINDOWS\systen32> Set-ExecutionPolicy RemoteSigned -Scope Process -Force
# Paspeuenne sunonHerms nokanHsix PowerShell cxpunTos & Texyued ceccun
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AguurmcTpatop: PowerShell ISE / Notepad - Ckpunt C:\system monitor.psl

# oain: C:\system_monitor.psl
MOHUTOp PECYPCOB C ACHHXPOHHHM COGHTMEM W MEDEXBATOM MPEpHBaHMi

slogPath = *C:\system monitor.log’
*--- CTAPT MOHUTOPUHFA: $(Get-Date) -

| out-File slogPath -Encoding utfs

# 1. Coaganme obnexra TaiMepa (WiTepsan 1000 mc = 1 cexywna)
stimer = New-Object System.Timers.Timer

stimer.Interval = 1000

Stimer.AutoReset = Strue

# 2. OnucaHWe 06PABOTHMKA ACHHXPOHHOTO COGHTHA (CMMynALUA mpepsanis)
saction = {
Scpu = (Get-CimInstance Win32_Processor).LoadPercentage
Sos = Get-CinInstance Win32_OperatingSystem
sfreeRanh = [math]: :Round(Sos.FreePhysicalMenory / 1024, 2)
stimeStamp = Get-Date -Format 'HH:mm:ss'
slogEntry = "[stineStanp] UN: Scpus | Caobopwo 03Y: SfreeRaniB ME"
slogEntry | Out-File -FilePath 'C:\system_monitor.log' -Append -Encoding utfs
Write-Host '.' -NoNewline -ForegroundColor Cyan

# 3. PerucTpauns cobuTMA TaiiMepa B cucTeMe
sjob = Register-ObjectEvent -Inputobject Stimer -EventName Elapsed -Action Saction
stimer.start()

Clear-Host
Write-Host * -ForegroundColor Green
Write-Host ' MOHNTOP CUCTEM 3ATMIEH (Mor: C:\systen_monitor.log) -ForegroundColor Yellow
Write-Host ' Hamwre [MPOSEN] ans sweopa Tekymero cTaTyca pecypcoa’

Write-Host * Haxmure [ESC] ana ocramoskw paboTsi W Bbixoga’

Write-Host

* -ForegroundColor Green

try {
while (strue) {
if (Iconsole
skey = [Console] : :ReadKey(strue)
if (skey.Key -eq *Spacebar') {
Write-Host ""n"n[NPEPHBAHUE NONb30BATENS] 3anpoc Texywx merpuk:® -ForegroundColor Yellow
ScurCpu = (Get-CinInstance Win32_Processor) . LoadPercentage
ScurRam = Get-CinInstance Win32_OperatingSysten
srane = [math]: :Round(scurRan. FreePhysicalMenory / 1024, 2)
Write-Host " -> 3arpyaxa npoueccopa: ScurCpuk" -ForegroundColor Green
Write-Host " -> CaofogHo 03Y: SramdB M6" -ForegroundColor Green

KeyAvailable) {

b
elseif (skey.Key -eq 'Escape’) {
Write-Host " n3asepuerme pabos ckpunta..." -ForegroundColor Red
break
b
b
start-sleep -Milliseconds 100
b
b
finally {

stimer.Stop()

Unregister-Event -SourceIdentifier $job.Name

stimer.Dispose()

Write-Host 'MowuTop ocramoanew. Mposepate nor C:\system_monitor.log!' -ForegroundColor Cyan
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AguurmcTpatop: Powershell - 3anyck u nposepka nor -daina

PS C:\WINDOWS\systen32> C:\system monitor.psl
Ps

WINDOWS\system32> Get-Content C:\system_monitor.log -Tail 15
# 3anycK CKPUNTa MOHUTOPWHTA M MPOCMOTP MOCTERHAX 3aBMKCADOBAHHHX 3anMce
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AguurmcTpaTop: PowersShell - 3xcropr cnucka apaieepos & CSV. eoo

PS C:\WINDOWS\systen32> driverquery /v /fo csv | Out-File -Encoding utfs C:\drivers_list.csv
# CKPUNT BHIFPYSUT NOMHMI CMCOK [paiiBepoB AEpa M yCTPOACTS B CSV-aitn
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AgmurmcTpaTop: PowerShell - Mowck Hewcnpaswsix PP ycTpoiicTs. eoo

PS C:\WINDOWS\systen32> Get-PnpDevice -Presentonly | Where-Object { s_.Status -ne "OK' }
# Mposepka CTaTyca BCeX MOAKMOMEHHbIX YCTPORCTS B CHCTeMe





