Практическое занятие №6 Автоматизация работы в ОС: создание и выполнение командных файлов, написание простых сценариев автоматизации в Windows (bat, PowerShell) и Linux (Bash)
Цель занятия:
Освоить базовые навыки создания и выполнения командных файлов и сценариев автоматизации в операционных системах Windows и Linux.
Задачи:
1. Познакомиться с основами командных файлов и сценариев в Windows и Linux.
2. Научиться создавать и запускать простые командные файлы в Windows (bat и PowerShell).
3. Освоить написание и выполнение базовых сценариев автоматизации в Linux с использованием Bash.
4. Понять синтаксис и базовые конструкции сценариев (переменные, условия, циклы).
План занятия:
1. Введение в командные файлы и сценарии автоматизации.
2. Командные файлы в Windows:
1. Создание и запуск *.bat файлов.
2. Основы PowerShell-скриптов, создание и выполнение.
3. Сценарии автоматизации в Linux:
1. Основы Bash-скриптов.
2. Создание и выполнение *.sh файлов.
4. Практическое задание:
1. Написать простой bat-скрипт для автоматического создания резервной копии файла.
2. Создать PowerShell-скрипт для вывода системной информации.
3. Написать Bash-скрипт для автоматического обновления системы и очистки временных файлов.
5. Подведение итогов, вопросы и ответы.
Теоретическая часть
1. Введение в автоматизацию работы в операционных системах
Автоматизация — процесс создания последовательности команд или действий, которые выполняются автоматически без участия пользователя. Это позволяет повысить эффективность работы, исключить рутинные операции и минимизировать ошибки.
В операционных системах автоматизация часто осуществляется с помощью командных файлов и сценариев (скриптов), которые представляют собой текстовые файлы с набором команд, выполняемых интерпретатором команд.
2. Основы командных файлов и сценариев
1. Командный файл (скрипт) — это текстовый файл, содержащий последовательность команд, предназначенных для выполнения системой или оболочкой командной строки.
2. Командные файлы позволяют автоматизировать задачи: запуск программ, управление файлами, настройка окружения и т.д.
3. В Windows основными типами скриптов являются:
1. Batch-файлы (.bat, .cmd) — классические командные файлы, которые выполняются интерпретатором командной строки cmd.exe.
2. PowerShell-скрипты (.ps1) — более мощный язык сценариев и оболочка, позволяющая использовать объекты и расширенные возможности управления системой.
4. В Linux основным инструментом является:
1. Bash-скрипты (.sh) — скрипты для оболочки Bash, которая является стандартной в большинстве дистрибутивов Linux.
3. Командные файлы в Windows
Batch-файлы (.bat)
1. Содержат последовательность команд командной строки.
2. Пример простого bat-файла:
@echo off
echo Привет, мир!
pause
3. Позволяют использовать переменные, условия (if), циклы (for), вызов других программ и команд.
PowerShell-скрипты (.ps1)
1. Используют язык PowerShell, который построен на .NET и поддерживает объекты.
2. Пример PowerShell-скрипта:
Write-Host "Привет, мир!"
Get-Process
3. Позволяют выполнять сложные задачи администрирования, управлять службами, реестром, файлами и сетевыми ресурсами.
4. Сценарии автоматизации в Linux (Bash)
1. Bash — одна из самых популярных оболочек в Linux.
2. Bash-скрипты позволяют автоматизировать практически любые задачи в системе.
3. Пример простого Bash-скрипта:
#!/bin/bash
echo "Привет, мир!"
4. Основные конструкции:
1. Переменные: VAR="значение"
2. Условия: if, case
3. Циклы: for, while
4. Вызов команд и программ
5. Запуск и выполнение скриптов
1. В Windows:
1. .bat файлы запускаются двойным кликом или из командной строки.
2. .ps1 файлы требуют настройки политики выполнения (Execution Policy) и запускаются через PowerShell.
2. В Linux:
1. Bash-скрипты делают исполняемыми с помощью chmod +x script.sh.
2. Запускают командой ./script.sh или bash script.sh.
6. Преимущества использования командных файлов и скриптов
1. Экономия времени и автоматизация рутинных задач.
2. Уменьшение количества ошибок, связанных с ручным вводом команд.
3. Возможность создавать сложные последовательности действий.
4. Улучшение управляемости и повторяемости операций.
Практическая часть
Тема: Автоматизация работы в Windows: создание и выполнение командных файлов (bat) и PowerShell-скриптов
Задание 1. Создание и запуск простого bat-файла
Цель: Познакомиться с основами командных файлов Windows и научиться их создавать и запускать.
Инструкция:
1. Откройте Блокнот (Notepad).
2. Введите следующий код:
@echo off
echo Privet, eto moi pervii bat-script!
pause
3. Сохраните файл с расширением .bat, например hello.bat.
4. Запустите файл двойным кликом или из командной строки.
Что происходит:
Командный файл выводит текст и ждет нажатия любой клавиши (pause).
Задание 2. Создание bat-файла для резервного копирования файла
Цель: Создать простой скрипт для автоматизации копирования файла.
Инструкция:
1. Создайте bat-файл с таким содержимым, вы указываете свой путь к файлу important.txt , его надо создать:
@echo off
set source=C:\Users\admin\Desktop\2025-2025\important.txt
set backup=C:\Users\admin\Desktop\2025-2025\backup_important.txt
if exist "%source%" (
    copy "%source%" "%backup%"
    echo Fail skopirovan!
) else (
    echo Isxodnik ne naiden.
)
pause
2. Сохраните файл как backup.bat.
3. Убедитесь, что в указанной папке существует файл important.txt.
4. Запустите скрипт.
Задание 3. Создание и запуск простого PowerShell-скрипта
Цель: Освоить базовые команды PowerShell и запуск скриптов.
Инструкция:
1. Откройте Блокнот.
2. Введите следующий код:
Write-Host "hello, is PowerShell script!"
Get-Date
3. Сохраните файл с расширением .ps1, например info.ps1.
4. Запустите PowerShell от имени администратора и выполните команду для разрешения запуска скриптов (если еще не разрешено):
Set-ExecutionPolicy RemoteSigned
5. Выполните скрипт командой:
.\info.ps1
Задание 4. PowerShell-скрипт для вывода системной информации
Цель: Написать скрипт, который собирает и выводит базовую информацию о системе.
Инструкция:
1. Создайте PowerShell-скрипт sysinfo.ps1 со следующим содержимым:
Write-Host "Informatsiya o sisteme:"
Write-Host "Imya kompyutera: $env:COMPUTERNAME"
Write-Host "Polzovatel': $env:USERNAME"
Write-Host "Operatsionnaya sistema:"
Get-CimInstance -ClassName Win32_OperatingSystem | Select-Object Caption, Version, OSArchitecture
Write-Host "Protsessy:"
Get-Process | Sort-Object CPU -Descending | Select-Object -First 5 Name, CPU
2. Запустите скрипт в PowerShell, если вылазит ошибка ведите сначала вводим команду для установки политики выполнения, позволяющей запускать локальные скрипты:
Set-ExecutionPolicy RemoteSigned
3. Подтвердите изменение, нажав Y (Yes) и Enter.
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Задание 1. Создание и запуск простого Bash-скрипта
Цель: Познакомиться с основами Bash-скриптов и научиться их создавать и запускать.
Инструкция:
1. Откройте терминал.
2. Создайте файл скрипта командой:
nano hello.sh
3. Введите следующий код:
#!/usr/bin/bash
echo "Привет, это мой первый Bash-скрипт!"
4. Сохраните и закройте файл (в nano — Ctrl+O, Enter, Ctrl+X).
5. Сделайте скрипт исполняемым:
chmod +x hello.sh
6. Запустите скрипт:
./hello.sh
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Задание 2. Bash-скрипт для резервного копирования файла
Цель: Создать скрипт для автоматического копирования файла в резервную копию.
Инструкция:
1. Создайте файл скрипта backup.sh:
nano backup.sh
2. Введите код:
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3. Замените /home/username/Documents на актуальный путь к файлу.
4. Сохраните и сделайте скрипт исполняемым:
chmod +x backup.sh
5. Запустите скрипт:
./backup.sh
Задание 3. Bash-скрипт для обновления системы и очистки временных файлов
Цель: Написать скрипт, который автоматически обновляет систему и очищает временные файлы.
Инструкция:
1. Создайте файл update_cleanup.sh:
nano update_cleanup.sh
2. Введите следующий код:
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3. Сохраните, сделайте исполняемым и запустите:
chmod +x update_cleanup.sh
./update_cleanup.sh
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Итоговое задание
Давайте создадим Bash-скрипта для Debian (и других Linux), который выполняет комплексное обслуживание системы: проверяет обновления, очищает ненужные файлы, проверяет статус дискового пространства и делает резервную копию важных конфигурационных файлов.
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Протестируйте работу программы и подумайте, как ее можно улучшить.
[image: ]
Итоговые вопросы
1. Что такое командный файл (скрипт) и какую роль он играет в автоматизации работы в операционной системе?
2. Чем отличаются командные файлы в Windows (.bat) и PowerShell-скрипты (.ps1)?
3. Какие основные возможности предоставляет PowerShell по сравнению с классическими bat-файлами?
4. Как создать и запустить простой bat-файл в Windows?
5. Какие основные конструкции используются в командных файлах Windows для реализации условий и циклов?
6. Что такое Bash-скрипт и в какой среде он применяется?
7. Какие основные элементы синтаксиса Bash-скриптов вы знаете?
8. Как сделать Bash-скрипт исполняемым и запустить его в Linux?
9. Как настроить политику выполнения PowerShell-скриптов в Windows?
10. Какие преимущества автоматизации работы с помощью скриптов вы можете назвать?
11. Как можно использовать скрипты для резервного копирования и обслуживания системы?
12. Какие основные команды используются для обновления и очистки системы в Debian через Bash-скрипт?
13. В чем преимущества использования сценариев автоматизации при управлении системами?
14. Что нужно проверить перед запуском скрипта, чтобы избежать ошибок прав доступа?
15. Как можно организовать резервное копирование системных конфигурационных файлов с помощью скрипта?
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#!/usr/pin/bash
# Ccpunt cucremsoro obcnywearus Linux Debian

# BUMONMAET OOHOBTeNHE CHCTeMR, GHCTKY, NIPOBEPKY AWCKOSOTO MPOCTPAHCTSA W PESEPEHOS. KOTMPOSHHE KOMpHTYpaUMH

# NlapaueTpul peseperoro Konuposana
'BACKUP_DIR="SHOME /systen_backup_$(date +%V-
CONFIG_FILES=(

“Jetc/Fstab”

“/etc/hosts"

“/etc/passud”

“/etc/group”

“/etc/sudoers”

-Xd_3H-91%5) "

)
# Oyncuun susopa saronoska
function print_header() {
echo
echo
echo 51"
echo

b
# Nposepxa 3anycxa o root
i [ "SEUID" -ne @ 1; then
echo "ToxanyicTa, 3anycTuTe CKPHT OT WMeHW root (sudo)
exit 1

i

# Cospaer wu nanku ¢ Texyue QaTOl W Spewenew Ana pesepsH KonMi

# Maccs ¢ nyTAMA K BaXCM KOHPATYPALMOHHSM Gaiinah

# MewaTaeT nyCTy® CTPOKY ATA BHSYanbHOTO pasaencHun
# Nesaraet crpoxy-pasenurens
# Nevataer saronosox pazaena
# Nesaraet crpoxy-pasenurens

# Mposeprer, 3anyuen fu CKPUTT C NpasaMM CynepnonssosaTens
# BusoanT CooBueHMe 06 ouMOKe, ecTW HeT Mpas root.
# 3asepuaeT paboTy CKpHNTA C OWMOKOI
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# OGroBnenue cucTems
print_header "OGnosnenue cucTenst”
apt update 8% apt upgrade -y

# Ouncrca cncTems

print_header "OumcTka cHeTens”
apt autorenove -y

# BasopuT saronosox pasgena obrosneNHs
# 0OMOBNAET CIUMCOK NaKETOS W YCTaKaBAMSAST BCe AOCTYTHHE OOHOBNENMA

# BumopHT 3ar0n0BOK pasAEna OWHCTKH
# YAAIRET HeWCTOnb3yeNe MBKeTH W SaBHCHMOCTH

apt clean # Ounuaer xew cravanmx naxeTos
rm -t /tmp/* # YaanaeT sce Gain w3 spewentol nanki /tmp

# Nposepxa AucKosoro mpocTpancTea

print_header "TlpoepKa AHCKOBOrO MPOCTpaHCTEa™ # BusoguT 3aronosoK pasaena MposepkH AMCKa

af -h / # Nokas83eT UCNONs308aHHE AUCKOBOTD MPOCTPAHCTEA Ha KOPHEBOM Pasferne B YAODOHWTaeHOM Gopuate.

# Coaganne AWDEKTODWN A7 DESEDBHIX KonMi

print_header "Cosganne Pe3epeHOil KOMMM KOHPATYPALMONHK GaiinoB” ¥ BNEOZT 3arOTOBOK PasAENa PESEPEHOTO KOMWPOSZHNA

mkdir -p "$BACKUP_DIR"

or ile in "$(CONFIG_FILES[@1}"; do
if [ -F "$File" ; then

cp "$File" "$BACKUP_DIR"
echo "Cronuposan: $File"

else

echo "oaiin ne raiigen: $File”

i

done

echo "Peseperioe KonWposaHMe 3asepueno. Gaiini CoxpaeHbl

# BuBOR CTATUCTWKM WCTOTS0BaNHR NaATH
print_header "CraTucTica ucnonssosanua namATH" # BusopuT saronosox pasgena nawaTH

free

# Nposepxa axTuamx Cayxs
print_header "Tposepa aKTusHx Cnyx”

systenctl list-units --typesservice --stat

echo

echo "Cucremioe obCnyxwsatue 3asepuero.”

# Cosaer nanky ana pesepsren Komui, ecnu €8 et
# 3anyckaeT WAKn M0 CIMCKy Gailn0s KOHDTYPaUK
# Nposeprer, CyuecTeyer mu paiin

# Konwpyer daiin & nanky peaeparix Komii

# Coobuaer 06 ycnesnom KonuposaHw

# Coobuaer, ecnu aiin He waiigen

$BACKUP_DIR"  # HTOros0s Coouenwe O 3a8puSHHW DE3SPBHOTO KOTMPOSaHMA

# Nl0Ka35626T UCNON30BaHME ONEDATHSHOH NaNATH 5 YAODOHHTAENOM dopMaTe

# BuBORNT 3arONOBOK pa3Aena AKTHEHNX CYXO
unning | head 20 # NokasseaeT nepesie 20 3anyeHHsx CAyXG

# NlewataeT nycTyn CTpOKY AnA oTACREHNR

# BuBOmHT GuHansHoe CooGuene O 3asepuSHMN PaCOTH CKPHTTa




image8.png
root@operator:/home/oper# nano testl.sh
root@operator: /home/oper# chmod +x testl.sh
root@operator: /home/oper# ./testl.sh

06HOBNEHME CUCTEMbI

Cyw:1 http://security.debian.org/debian-security bullseye-security InRelease
Cyw:2 http://deb.debian.org/debian bullseye InRelease

Cyw:3 http://deb.debian.org/debian bullseye-updates InRelease

YTeHHe CIUCKOB NaKeTos... [0TOBO

MlocTpoenne nepesa 3asucuMocTedr.. MoTOBO

YTeHHe MHOOPMALMA O COCTOSHUM.. [OTOBO

BCe MaKeTh UMEOT NOCMERHME BepCUM

YTeHHe CIUCKOB NaKeTos... [0TOBO

MlocTpoenne nepesa 3asucuMocTedr.. MoTOBO

YTeHne MHOOPMALMA O COCTOSHUM.. [OTOBO

PacuéT 0BHOBNEHMH.. [0TOBO

06HOB/IeHO O MakeTOB, yCTAHOB/EHO O HOBHIX MakeTos, ANA YAGNEHHA OTMeeHo O nakeT
B, W 0 NaKeTos He OGHOBNEHO

OUNCETKA CUETOML
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B Agunnwcrparop: Windows PowerShell - o

PS C:\Users\admin\Desktop\2025-2625> cd C:\Users\admin\Desktop\2625-2025
PS C:\Users\admin\Desktop\2025-2625> Set-ExecutionPolicy RemoteSigned

VSHEHEHME NOMUTHKM BHMOHEHMA
TIOMUTHKA BMOMHEHWA 3AUMUAET KOMMLKTED OT HEHBAEXHWX CUEHADMEE. WSMEHEHME NMOMUTWKM BHMOMHEHWA MOXET NOCTABUTL MOA
Yrposy 6e30macHOCTL CWCTeMs, KaK OMMCAHO B pasfene CPaskW, BH3WSAEMOM KOMaHZOW about_Execution Policies u
pacnonoxertom no agpecy https:/go.microsoft.com/fulink/?LinkID=135170 . Bu XOTMTE WIMEHWTL MOMMTUKY BMMOMHEHWA?
[v] Ma - Y [A] Aa ann scex - A [N] Her - N [L] Her ana scex - L [S] MpuocTaHosuTs - S [?] Cnpaska

(aHavesmen no ymonuawmo AenseTca “N°)
PS C:\Users\admin\Desktop\2025-2625> .\sysinfo.ps1
Informatsiya o sisteme:

Inya kompyutera: DESKTOP-FO37AVQ

Polzovatel”: Goblin2142

Operatsionnaya sistema:

Protsessy:
Caption Version  OSArchitecture

MaiikpocodT Windows 11 Pro 10.6.26106 64-paspaaxan




image2.png
oper@operator:~$ nano hi.sh
oper@perator:~$ chmod +x hi.sh
oper@operator:~$ ./hi.sh

NpUBET, 3TO MOW Nepsuii bash-ckpunT
oper@operator:~$ I
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#:/usr/bin/bash
source="/home/username/Documents/important .txt"

backup="/home/username/Documents/backup_important.txt"
if [ -f "$source” ]; then
cp "$source” “$backup”

echo "oaiin ycneuso ckonuposar
else

echo "Mcxopwsii Gaiin we waiine. ™
£
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#!/usr/bin/bash

echo "OBHOBNeHMe CMCKa NaKeTos.
sudo apt update

echo "0BHOBNEHHE YCTAHOB/EHHHX MAKETOS.
sudo apt upgrade -y

echo "04CTKa HeHyXHuX NaKeTos..."
sudo apt autoremove -y

echo "04KCTKa Kewa nakeTos. ..
sudo apt clean

echo "04CTKa BpeMeHHuX Gainos..."
sudo rm -rf /tmp/*

echo "3agava 3asepuena.”
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oper@operator:~% su
Napons :
bash: /root/hellol.sh:

Her Takoro gaina wiu katanora

root@operator: /home/oper# ./obnova.sh

06HOBNEHWE CMUCKA NAKETOB. . .

Cyw:1 http://deb.debian.org/debian bullseye InRelease
Mon:2 http://deb.debian.org/debian bullseye-updates InRelease [44,0 kB]

flon:3 http://security.debian

12 kB]

Mon:4 http://security.debian

[249 kB]

flon:5 http://security.debian

ckages [388 kB]

Mon:6 http://security.debian

ion-en [257 kB]
Monyueno 965 kB 3a 1c (1 183

org/debian-security bullseye-security InRelease [27
org/debian-security bullseye-security/main Sources

org/debian-security bullseye-security/main amd64 Pa
org/debian-security bullseye-security/main Translat

KkB/s)

YTeHWe CMUCKOB NakeTos.. [0TOBO

MocTpoene nepesa 3asucuMoCTe:
YTeHne MHPOPMALMA O COCTOAHMM.

MoXeT 6biTb O6HOBNEH 1 naket

roToso
ToToso
3anycrute «apt list --upgradable» pna nokasa

0GHOB/IeHHE YCTAHOBNEHHEIX NAKETOB. . .
YTeHHe CIUCKOB NakeTos... [0TOBO

NocTpoeHUe OepeBa 33aBUCUMOCTE!

loToBo




