Практическое занятие №8 Системы мониторинга, диагностики и обеспечения безопасности: работа с диспетчером задач, просмотр событий, системный монитор, резервное копирование.
Цель занятия:
Освоить основные инструменты и методы мониторинга и диагностики системы, а также познакомиться с базовыми механизмами обеспечения безопасности и резервного копирования данных.
Задачи занятия:
1. Научиться работать с диспетчером задач для мониторинга процессов и ресурсов.
2. Изучить просмотр системных событий с помощью просмотра событий Windows или аналогичных инструментов.
3. Освоить использование системного монитора для детального анализа параметров системы.
4. Ознакомиться с методами резервного копирования данных.
5. Понять основные механизмы защиты данных: аутентификация, шифрование, контроль сетевых подключений.
План занятия:
1. Введение
1. Краткое объяснение значения систем мониторинга и диагностики.
2. Обзор задач обеспечения безопасности и резервного копирования.
2. Работа с диспетчером задач
1. Запуск и интерфейс диспетчера задач.
2. Мониторинг процессов, использование ресурсов (CPU, память, диск).
3. Управление запущенными процессами.
3. Просмотр событий 
1. Запуск средства просмотра событий.
2. Просмотр и фильтрация системных, приложенческих и безопасности журналов.
3. Анализ примеров ошибок и предупреждений.
4. Использование системного монитора (15 мин)
1. Настройка параметров для отслеживания производительности.
2. Сбор и анализ данных по процессам, памяти, сети.
5. Резервное копирование
1. Обзор встроенных средств резервного копирования.
2. Настройка простой задачи резервного копирования.
3. Восстановление данных из резервной копии.
6. Механизмы защиты данных
1. Методы аутентификации: пароли, двухфакторная аутентификация.
2. Основы шифрования данных.
3. Контроль и мониторинг сетевых подключений.
7. Итоги и вопросы
1. Повторение ключевых моментов занятия.
2. Ответы на вопросы и обсуждение практического опыта.
Теоретическая часть
1. Системы мониторинга и диагностики
Системы мониторинга и диагностики предназначены для наблюдения за состоянием компьютера и своевременного выявления сбоев и проблем в работе операционной системы и приложений. Они помогают контролировать использование ресурсов, анализировать причины сбоев и обеспечивать стабильную работу системы.
Основные встроенные инструменты:
1. Диспетчер задач — позволяет отслеживать активные процессы, загруженность процессора, использование памяти, диска и сети. Позволяет завершать процессы и анализировать их влияние на систему.
2. Просмотр событий (Event Viewer) — журналирует системные, программные и пользовательские события. С его помощью можно выявлять ошибки, предупреждения и важные системные сообщения.
3. Системный монитор (Performance Monitor) — инструмент для детального анализа производительности системы, позволяет создавать пользовательские счётчики и собирать статистику по различным параметрам: загрузка CPU, использование памяти, активность дисков и сети.
2. Резервное копирование
Резервное копирование — процесс создания копий данных для их сохранения и восстановления в случае потери, повреждения или сбоев. Регулярное резервное копирование критически важно для обеспечения целостности информации.
Типы резервного копирования:
1. Полное — копируются все выбранные данные.
2. Инкрементное — копируются только изменения с момента последнего резервного копирования.
3. Дифференциальное — копируются изменения с момента последнего полного копирования.
В современных ОС есть встроенные средства резервного копирования, позволяющие автоматизировать процесс и настраивать расписание.
3. Механизмы обеспечения безопасности данных
Аутентификация — процесс проверки подлинности пользователя с целью защиты доступа к системе и данным. Основные методы:
1. Парольная аутентификация.
2. Двухфакторная аутентификация (2FA), которая требует дополнительного подтверждения через смс, приложение или биометрические данные.
Шифрование данных — преобразование информации в код, недоступный для чтения без ключа расшифровки. Используется для защиты данных при хранении и передаче.
Примеры: шифрование файлов, дисков (BitLocker), сетевых соединений (TLS).
Контроль сетевых подключений — мониторинг и фильтрация входящего и исходящего трафика для предотвращения несанкционированного доступа и атак. Используются межсетевые экраны (firewalls), системы обнаружения вторжений (IDS) и антивирусные программы.
Практическая часть
Задание 1. Работа с диспетчером задач
1. Запустите диспетчер задач (Ctrl+Shift+Esc или Ctrl+Alt+Del → Диспетчер задач).
2. Определите, какие процессы занимают наибольшую часть CPU и памяти.
3. Найдите процесс с подозрительной активностью (например, высокое потребление ресурсов) и завершите его.
4. Перейдите на вкладку «Автозагрузка» и отключите ненужные программы.
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Задание 2. Просмотр событий системы
1. Откройте средство просмотра событий (Win + R → eventvwr.msc).
2. Перейдите в раздел «Журналы Windows» → «Система».
3. Найдите последние 5 ошибок или предупреждений. Запишите время, источник и описание событий.
4. Выполните фильтрацию журналов по уровню «Критические» и найдите последние события.
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Задание 3. Использование системного монитора
1. Запустите системный монитор (Win + R → perfmon).
2. Добавьте счетчики CPU, памяти и дисковой активности.
3. Запустите мониторинг и сделайте скриншот графиков за 2–3 минуты.
4. Сделайте краткий вывод по наблюдаемым показателям.
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Задание 4. Резервное копирование
1. Запустите мастер резервного копирования (Панель управления → Резервное копирование и восстановление).
2. Настройте резервное копирование выбранной папки (например создайте 2-ве папки и сделайте копирование из одной в другую) на внешний диск или в другую папку.
3. Создайте резервную копию.
4. Попробуйте восстановить один файл из созданной копии.
Итоговое задание №1
Сделайте краткий отчет (5–7 предложений) по каждому из четырех заданий, опишите свои действия и результаты.
Итоговое задание №2
Давайте создадим свои батники чтоб упростить себе жизнь
Батник 1: Работа с диспетчером задач и отчёт процессов
Назначение:
Автоматически запускает Диспетчер задач Windows и формирует подробный отчёт о текущих процессах с использованием команды tasklist. Отчёт сохраняется в файл protsessy_otchet.txt и выводится в консоль для удобного просмотра.
Ключевые команды:
1. start "" taskmgr.exe — запуск графического диспетчера задач.
2. tasklist /v /fo table — вывод подробного списка процессов с информацией об использовании ресурсов.
3. echo — формирование заголовков и отделителей в отчёте.
4. type — вывод содержимого отчёта в консоль.
Порядок работы:
1. Запускается Диспетчер задач.
2. Формируется отчёт со списком процессов и сохранением в файл.
3. Отчёт выводится в консоль.
4. Пользователь нажимает любую клавишу для выхода.
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Батник 2: Экспорт последних 5 системных событий с выводом отчёта
Назначение:
Извлекает из системного журнала Windows последние 5 событий, сохраняет их в файл sobytiya_sistema.txt в кодировке UTF-8 (для корректного отображения в Блокноте) и выводит отчёт в консоль.
Ключевые команды:
1. wevtutil qe System /c:5 /f:text — экспорт последних 5 событий журнала System.
2. PowerShell-команда для конвертации из UTF-16 в UTF-8.
3. del — удаление временного файла.
4. type — вывод отчёта в консоль.
Порядок работы:
1. Создаётся временный файл с событиями в UTF-16.
2. PowerShell конвертирует файл в UTF-8.
3. Временный файл удаляется.
4. Отчёт сохраняется и выводится в консоль.
5. Пользователь нажимает любую клавишу для выхода.
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Батник 3: Автоматизированный сбор и отчёт системного монитора
Назначение:
Автоматически создаёт и запускает сессию системного мониторинга с основными счетчиками (процессор, память, диск), собирает данные в течение 60 секунд, затем останавливает сессию и сохраняет отчёт в своей папке. Отчёт выводится в консоль.
Ключевые команды:
1. logman create counter — создание сессии мониторинга с заданными счетчиками.
2. logman start и logman stop — запуск и остановка сбора данных.
3. timeout — ожидание 60 секунд для сбора данных.
4. copy — копирование CSV-файла с данными в текстовый файл для удобства.
5. pushd/popd — переход в папку отчёта для корректного вывода файла с учётом путей.
Порядок работы:
1. Удаляется старая сессия, если есть.
2. Создаётся новая сессия с основными счетчиками.
3. Запускается сбор данных.
4. Ждёт 60 секунд.
5. Останавливается сбор данных.
6. CSV-файл копируется в TXT-файл.
7. Отчёт выводится в консоль.
8. Пользователь нажимает любую клавишу для выхода.
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Батник 4: Резервное копирование с отчётом и выводом в консоль
Назначение:
Копирует все файлы и папки из папки-источника в папку-назначения, создаёт папку назначения, если она отсутствует, формирует подробный отчёт о ходе копирования в файл kopirovanie_otchet.txt и выводит его в консоль.
Ключевые команды:
1. mkdir — создание папки назначения при необходимости.
2. xcopy /E /H /C /I /Y — копирование всех файлов и папок, включая скрытые и системные, с подтверждением перезаписи.
3. echo — формирование заголовков и сообщений в отчёте.
4. type — вывод содержимого отчёта в консоль.
Порядок работы:
1. Проверяется существование папки назначения, создаётся при отсутствии.
2. Выполняется копирование с сохранением структуры.
3. Формируется отчёт о ходе копирования.
4. Отчёт выводится в консоль.
5. Пользователь нажимает любую клавишу для выхода.
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Практическая часть
Задание 1. Работа с системным монитором (htop и top)
1. Запустите терминал.
2. Установите htop, если он не установлен:
sudo apt update && sudo apt install htop
3. Запустите htop командой:
htop
4. Определите процессы с наибольшей нагрузкой по CPU и памяти.
5. Завершите процесс, используя клавишу F9 и выбрав сигнал SIGKILL.
6. Для сравнения запустите команду top и изучите вывод.

Задание 2. Просмотр системных событий (логи)
1. Откройте системный журнал с помощью journalctl:
sudo journalctl -p err -n 10
— просмотр последних 10 ошибок.
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2. Просмотрите системный лог сообщений ядра:
dmesg | tail -20
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3. Изучите логи в каталоге /var/log/, например:
sudo tail -n 20 /var/log/syslog
4. Запишите важные или подозрительные сообщения.
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Задание 3. Мониторинг производительности (vmstat и iostat)
1. Установите необходимые утилиты, если нужно:
sudo apt install sysstat
2. Выполните команду для мониторинга состояния памяти и процессора:
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vmstat 2 5
3. Выполните мониторинг дисковой активности:
iostat -xz 2 3
4. Проанализируйте показатели и сделайте краткие выводы.
Задание 4. Резервное копирование с помощью rsync
1. Создайте директорию для резервной копии, например:
mkdir -p ~/backup
2. Используйте команду rsync для копирования содержимого папки ~/Documents в резервную копию:
rsync -avh --progress ~/Documents/ ~/backup/
3. Проверьте, что файлы скопированы.
4. Измените или удалите файл в папке ~/Documents, затем восстановите его из резервной копии, скопировав обратно.
Либо настраиваем свои папки на копирование!
Задание 5. Механизмы защиты данных и сетевой контроль
1. Измените пароль пользователя командой:
passwd
Итоговое задание №3
Подготовьте отчет (5–7 предложений) по каждому заданию, опишите выполненные команды, результаты и выводы.
Итоговое задание №4
Напишем свои баш скрипты для выполнения тех же действий.
Задание 1: Мониторинг процессов с помощью htop и top
Описание
Скрипт собирает текущие данные о процессах с наибольшей нагрузкой CPU и памяти с помощью ps, сохраняет отчёт в txt и csv файлы.
[image: ]
Задание 2: Просмотр последних системных ошибок и логов
Описание
Скрипт выводит последние 10 ошибок из системного журнала и последние 20 строк системного лога, сохраняет их в текстовом и CSV файлах.
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Задание 3: Мониторинг производительности с vmstat и iostat
Описание
Скрипт запускает vmstat и iostat, собирает статистику за заданный интервал, сохраняет данные в файлы.
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Для того чтобы его запустить нужно зайти в режим root оттуда уже прописываем путь к файлам. 
cd "/root/Рабочий стол/отчеты/task3"
И после открываем файлы через nano название файла.
Вопросы для обсуждения и контроля знаний
1. Что такое диспетчер задач и какие основные функции он выполняет?
2. Как с помощью диспетчера задач можно определить процессы с максимальной нагрузкой на систему?
3. Для чего нужен просмотр событий (Event Viewer) и какие типы событий можно в нём найти?
4. Какие виды системных журналов существуют в Linux и где они хранятся?
5. Что такое системный монитор и как он помогает в диагностике работы системы?
6. Какие параметры обычно отслеживаются с помощью системного монитора?
7. Какие методы резервного копирования данных существуют и в чём их особенности?
8. Как выполнить резервное копирование с помощью утилиты rsync?
9. Какие основные механизмы защиты данных применяются в операционных системах?
10. Что такое аутентификация и какие виды аутентификации существуют?
11. Как работает шифрование данных и зачем оно необходимо?
12. Какие инструменты используются для контроля сетевых подключений?
13. Как можно обнаружить подозрительные сетевые подключения в системе?
14. В чём разница между системным мониторингом и системной диагностикой?
15. Какие меры можно предпринять для повышения безопасности пользовательских данных?
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rem Eksport poslednikh 5 sobytiy iz zhurnala Sistema v UTF-16 vremennyi fayl
Wevtutil ge System /c:5 /Fitext > temp_utfls.txt

rem Preobrazovanie v UTF-8 s pomoshchyu Powershell
pouershell -Comand "Get-Content temp_utf16.txt | Out-File -Encoding utfg sobytiya_sistema.txt"

rem Udalenie vremennogo fayla
el temp_utfl6.txt

echo Otchet po poslednin 5 sistemnym sobytiyam sohranén v fayle sobytiya sistema.txt
echo.
echo - Otchet v konsoli -—-

type sobytiya_sistema.txt

pause.
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@echo off
setlocal

set sessionName=HonitSession
Set reportFolder=¥~dpationitReport
set logFile=XreportFolder¥\monitor_log.csv.
set txtReport=KreportFolder¥\nonitor_log. tit
if not exist "SreportFolders” (
nkdir “%reportFolders”
)
lognan delete XsessionNameX >nul 281
lognan create counter ¥sessionNameX —F csv -0 "XlogFile%” -c "\Processor(_Total)\%¥ Processor Time" "\Memory\Available MBytes" "\PhysicalDisk(_Total)\s% Disk Time" -si 5

lognan start ¥sessionNameX

echo Sobiraem dannye v techenie 60 sekund.
tineout /t 60 /nobreak >nul

lognan stop Xsessiontianek

rem Zhdyon poyavleniya fayla s logom do 10 sekund
set /a wait=p
itloop
if exist "XlogFilex" goto Filefound
tineout /t 1 /nobreak >nul
set /a waite=1
if itk GEQ 10
echo Fayl otcheta ne nayden.
goto end

)
£oto waitloop

+filefound
copy "KlogFilex" "StxtReportk” >nul

echo Otchet sohrangn v fayle:
echo ¥txtReports
echo.

pushd “SreportFolders”
echo - Otchet v konsoli
type monitor_log. txt
popd

nd
endlocal
pause
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gecho orr
setlocal

et source=C:\Users\adnin\Desktop\2025-2625\011.01\Praks\test2
set destination=C:\Users\admin\Desktop\2625-2025\011.61\Praks\test1
set reportFile-%-dpaperebros_otchet.txt

echo Otchet po peremeshcheniyu faylov na %dateX %time% > “SreportFilex"
echo - > "SreportFilex”

F not exist "Kdestinations" (

mkdir "%destinationk”

echo Papka %destination sozdana. >> “SreportFilex”
) else (

echo Papka %destination uzhe sushchestvuet. >> "SreportFileX’
)

rem Peremeshchaem vse fayly i papki iz source v destination
move "NsourceX\*" “%destination®” >> "reportFilex” 2>&1

echo. >> "NreportFilex”
echo Peremeshchenie zaversheno. > "¥reportFileX’
echo Otchet sohranén v fayle ¥reportFileX

echo.

echo - Otchet v konsoli -—-

type "SreportFilex”

pause.
endlocal
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root@operator:/home/oper# sudo journalctl -p err -n 10
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2025-07-28 08:32:41 MSK, ends at Mon 2025-07-28 13:44:
pipewire[912]: Failed to receive portal pid: org.freed
Tight-locker[1242]: Environment variable XDG_SESSION_P

systemd[897]: Failed to
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pulseaudio[913]: GetManagedObjects() failed: org.freed
pulseaudio[538]: GetManagedObjects() failed: org.freed
gdm-launch-environment][495]: pam_systend (gdm-launch-e;
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root@operator:/home/oper# dmesg | tail -Z0
[ 3.622452] input: VirtualBox mouse integration as /devices/pcif000:00/0800:@
0:04.0/input/input?

[ 3.678135] vboxguest: misc device minor 61, IRQ 20, I/0 port d040, MMIO at @
x0000000070400000 (size 0x0000000000400000)

[ 3.712371] input: PC Speaker as /devices/platform/pcspkr/input/input8

[ 3.726161] RAPL PMU: API unit is 2°-32 Joules, 1 fixed counters, 163840 ms o
vfL timer

[ 3.726163] RAPL PMU: hw unit of domain package 2*-16 Joules

[ 3.746783] cryptd: max_cpu_qlen set to 1000

[ 3.779063] AVX2 version of gcm enc/dec engaged

[ 3.779064] AES CTR mode by8 optimization enabled

[ 3.954955] Adding 998396k swap on /dev/sda5. Priority:-2 extents:1 across:g
98396k FS

[ 3.998868] audit: typ
tion="profile load" profil
"apparmor parser"

400 audit(1753699404.407:8): apparmo
unconfined” name="libreoffice-soffice

STATUS" oper
pid=268 comn





image10.png
root@operator:/home/oper# sudo tail -n 20 /var/log/syslog
Jul 28 13:44:03 operator systemd[516]: Finished Exit the Session

Jul 28 13:44:03 operator systemd[516]: Reached target Exit the Session

Jul 28 13:44:03 operator systemd[1]: user@l16.service: Succeeded

Jul 28 13:44:03 operator systend[1]: Stopped User Manager for UID 116

Jul 28 13:44:03 operator systemd[1]: user@l16.service: Consumed 2.277s CPU time
Jul 28 13:44:03 operator systemd[1]: Stopping User Runtime Directory /run/user/1
16...

Jul 28 13:44:03 operator systend[897]: run-user-116.mount: Succeeded

Jul 28 13:44:03 operator systemd[1]: run-user-116.mount: Succeeded
Jul 28 13:44:03 operator systend[1]: user-runtime-dir@l16.service: Succeeded

Jul 28 13:44:03 operator systemd[1]: Stopped User Runtime Directory /run/user/11l
6
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root@operator:/home/oper# vmstat 2 5

procs - -Memory---------- ---swap-- ----- i0---- -system-- ------ cpu-----
r b swpd free buff cache si so bi bo in cs us sy id wa st
0 0 0 1015048 30180 447008 © 0O 2814 140 497 1167 2 10 88 O
0

0 0 0 1015040 30180 447048 @ 0O 0 0 327 115 0 199 0
0

0 0 0 1015040 30180 447048 @ 0O 0 0 4461219 © 199 ©
0

0 0 0 1015040 30180 447048 @ 0O 0 0 329 113 0 199 0
0

00 0 1015040 30180 447048 @ 0O 0 0 326 111 0 0100 ©
0

root@operator:/home/oper#
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#!/usr/bin/bash

'REPORT_DIR="SHOME /PaCouwii Cron/oTweTs/taskl”
mkdir p "SREPORT_DIR"

TXT_REPORT="$REPORT_DIR/process_report txt"
(CSV_REPORT="$REPORT_DIR/process_report.csv"

echo "OTseT Mo npoueccan ¢ HauGonsueH HarpysKoi CPU W nawaTH" > "$TXT_REPORT"
echo "PID | USER | %CPU | WHEM | COMMAND" >> "$TXT_REPORT"
echo " 3> "$TXT_REPORT"

Ps aux --sort=-%cpu,-%nen | head -n 11 >> "$TXT_REPORT"

echo "PID,USER, SCPU, SEH, COWAND" > "SCSV_REPORT"
ps aux --sort=—%cpu,-%nen | head -n 11 | tail -n 10 | awk 'BEGIN{OF:

","} {print $2,51,53,54,511}" >> "SCSV_REPORT"

echo "OTeTt coxpaners 5 nanky: SREPORT_DIR"
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#!/usr/bin/bash

'REPORT_DIR="SHOME /PaCouwii Cron/oTweTs/task2"
midir -p "SREPORT_DIS

TXT_REPORT="SREPORT_DIR/logs_report.txt"
(CSV_REPORT="SREPORT_DIR/logs_report.csv”

echo "Tocneasue 10 ombox cHcTensoro xypana (journalctl)” > "STXT_REPORT"
Sudo journalctl -p err -n 16 >> "$TXT_REPORT"

echo e "\nflocnemme 20 crpox /var/log/syslog” >> "$TXT_REPORT"

Sudo tail -n 20 /var/log/syslog >> "STXT_REPORT"

echo "PRIORITY, TIMESTANP  MESSAGE" > "$CSV_REPORT"
Sudo journalctl -p err -n 10 --no-pager --output=json | \
3a - "[-PRIORTTY, ._REALTIME TIMESTAMP, .MESSAGE] | Gcsv' > "SCSV_REPORT"

echo "OreTst coxpaners 5 nanky: SREPORT_DIR'
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#!/usr/bin/bash

'REPORT_DIR="SHOME /PaGouwii CTon/oTwems/task3"
mkdir p "SREPORT_DIR"

TXT_REPORT="$REPORT_DIR/per-_report. txt'
(CSV_REPORT="$REPORT_DIR/per-_report.csv

echo "PesynutaTs vmstat (wimepsan 2 ceyws, 5 pas):® > "$TXT_REPORT"
mstat 2 5 >> "STXT_REPORT"

echo -e "\nPesynsTats iostat (wirepsan 2 cexymam, 3 pasa)
fostat -xz 2 3 % "$TXT_REPORT"

* 5> "$TXT_REPORT"

echo "r,b,u, pid, ppid, pcpu, pnen, stat, comand” > "$CSV_REPORT"
vmstat 2 5 | tail -n +3 | awk *{print $1%,"$2","$3",

echo "OTeTt coxpaners 5 nanky: SREPORT_DIR"

"$9}" > "SCSV_REPORT" 2>/dev/null || true
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@echo off
rem 3anycx aucneruepa saga
Start " taskmgr.exe

rem Cospaew oTuet o npoueccax
2cho OTuet no npoueccam Ha XdateX XtimeX > protsessy_otchet.txt

echo > protsessy_otchet. txt
£cho CWCOK MPOUECCOB W MCNOMb30BaHWe Pecypcos: > protsessy_otchet. txt
cho. >> protsessy_otchet. txt

tasklist /v /fo table >> protsessy_otchet.txt

cho. >> protsessy_otchet.txt
echo OTuer coxpanén & gaiine protsessy_otchet. txt
echo.

echo —-- OTuer & Konconn -

type protsessy_otchet. txt

pause.




