Файловые системы и управление данными: принципы хранения данных, структура файловых систем (FAT, NTFS, ext4), методы работы с файлами и каталогами.
Цель занятия:
Изучить принципы организации и хранения данных в различных файловых системах (FAT, NTFS, ext4), их особенности, структуру и методы работы с файлами и каталогами, включая операции копирования, перемещения, архивирования и восстановления.
Задачи занятия:
1. Познакомиться с понятием файловой системы:
1. Определить назначение файловых систем в операционной системе.
2. Рассмотреть логическую структуру хранения данных на носителях.
2. Изучить и сравнить файловые системы FAT, NTFS и ext4:
1. Рассмотреть структуру и характеристики каждой системы (размеры файлов, поддержка прав доступа, журналирование и т.д.).
2. Выявить преимущества и недостатки каждой из систем.
3. Определить области применения каждой файловой системы.
3. Освоить методы работы с файлами и каталогами:
1. Практиковаться в выполнении операций копирования, перемещения, удаления, переименования файлов и каталогов с помощью командной строки и графического интерфейса.
2. Изучить способы архивирования и разархивирования данных.
3. Ознакомиться с методами восстановления удалённых файлов (использование корзины, утилит восстановления, журналов).
4. Развить навыки администрирования и управления данными:
1. Использовать встроенные утилиты ОС для анализа и управления файловыми системами.
2. Выполнить проверку целостности и дефрагментацию файловой системы (где применимо).
3. Создать таблицу сравнения файловых систем на основе изученных характеристик.
Теоретическая часть
Файловые системы и управление данными
1. Что такое файловая система
Файловая система (ФС) — это способ организации и хранения данных на носителе информации (жёстком диске, SSD, USB и т.п.), а также набор правил для работы с этими данными: создания, чтения, записи, удаления файлов и каталогов.
Она определяет:
1. как данные разбиваются на блоки;
2. как они размещаются и индексируются;
3. какие метаданные (имя, дата, доступ) хранятся для каждого файла.
Примеры файловых систем: FAT32, NTFS (Windows), ext4 (Linux), APFS (macOS).
2. Структура и особенности популярных файловых систем
2.1 FAT (File Allocation Table)
1. Одна из самых старых и простых ФС.
2. Применяется в флешках, SD-картах, совместима почти со всеми ОС.
3. FAT16 — устарела, ограничение до 2 ГБ.
4. FAT32 — максимум размер файла: 4 ГБ, раздел до 2 ТБ.
5. Особенности:
1. Простая реализация.
2. Нет журналирования (невозможно восстановить при сбое).
3. Нет поддержки прав доступа.
4. Подходит для съёмных носителей.
2.2 NTFS (New Technology File System)
1. Основная ФС Windows.
2. Поддерживает большие файлы (до 16 ЭБ) и современные функции.
3. Преимущества:
1. Поддержка прав доступа (ACL).
2. Журналирование — можно восстановить данные при сбоях.
3. Шифрование (EFS), сжатие, квоты.
4. Недостатки:
1. Ограниченная поддержка в Linux/macOS (только чтение без драйверов).
2.3 ext4 (Fourth Extended Filesystem)
1. Основная ФС в Linux.
2. Наследует развитие от ext2/ext3.
3. Преимущества:
1. Журналирование (как NTFS).
2. Поддержка больших файлов и томов.
3. Высокая производительность.
4. Возможность "отложенной записи" для ускорения работы.
4. Недостатки:
1. Ограниченная поддержка в Windows (только через сторонние драйверы).
3. Сравнение файловых систем
	Характеристика
	FAT32
	NTFS
	ext4

	Макс. размер файла
	4 ГБ
	16 ЭБ
	16 ТБ (файл)

	Поддержка прав доступа
	Нет
	Да
	Да

	Журналирование
	Нет
	Да
	Да

	Совместимость
	Высокая
	Только Windows
	Только Linux

	Скорость
	Средняя
	Высокая
	Высокая

	Применение
	Флешки, SD
	Windows HDD/SSD
	Linux-системы


4. Методы работы с файлами и каталогами
Работа с данными предполагает выполнение следующих операций:
4.1 Копирование и перемещение
1. Используются команды и инструменты ОС:
1. Windows CLI: copy, xcopy, robocopy, move
2. Linux CLI: cp, mv
2. В графических оболочках: через контекстное меню или drag-and-drop.
4.2 Архивирование и разархивирование
1. Упаковка данных в один файл с возможностью сжатия.
2. Примеры форматов: .zip, .rar, .tar.gz.
3. Инструменты:
1. Windows: WinRAR, 7-Zip
2. Linux: tar, gzip, zip, unzip
4.3 Восстановление файлов
1. Способы:
1. Из корзины (если файл не удалён окончательно).
2. Из точек восстановления/резервных копий.
3. С помощью специальных утилит: Recuva, TestDisk, PhotoRec.
2. Журналируемые ФС (NTFS, ext4) более надёжны — позволяют восстановить данные после сбоев.
5. Практическая значимость темы
Понимание работы файловых систем важно:
1. для настройки ОС под конкретные задачи;
2. для обеспечения надёжного хранения и быстрого доступа к данным;
3. для восстановления информации после сбоев;
4. для оптимизации использования памяти и ресурсов дисков.
Практическая часть
Оборудование и ПО:
1. ПК с установленной ОС Windows 10/11
2. ПК или виртуальная машина с ОС Debian 12
3. Среда выполнения: PowerShell (для Windows), терминал Bash (для Debian)
4. Дополнительно: архиваторы (7-Zip, tar), инструменты восстановления (Recuva, testdisk)
Часть 1. Работа с файлами и каталогами
Windows (через PowerShell):
1. Создание структуры каталогов:
mkdir C:\DataTest\Docs
mkdir C:\DataTest\Backup
2. Создание и копирование файлов:
New-Item C:\DataTest\Docs\example.txt -ItemType File
Copy-Item C:\DataTest\Docs\example.txt -Destination C:\DataTest\Backup\
3. Перемещение файла:
Move-Item C:\DataTest\Backup\example.txt C:\DataTest\
4. Архивирование:
Compress-Archive -Path C:\DataTest\Docs -DestinationPath C:\DataTest\docs.zip
5. Удаление:
Remove-Item C:\DataTest\Docs\example.txt
6. Восстановление (из корзины вручную или с помощью Recuva).
Debian (через терминал):
1. Создание каталогов:
mkdir -p ~/data/docs
mkdir ~/data/backup
2. Создание и копирование файла:
touch ~/data/docs/example.txt
cp ~/data/docs/example.txt ~/data/backup/
3. Перемещение файла:
mv ~/data/backup/example.txt ~/data/
4. Архивирование с tar:
tar -czvf docs.tar.gz ~/data/docs
5. Удаление файла:
rm ~/data/docs/example.txt
6. Восстановление (используя testdisk или extundelete, если ext4).

Часть 2. Изучение структуры и сравнение файловых систем
Windows:
1. Определение типа файловой системы:
Get-Volume | Select-Object DriveLetter, FileSystem
2. Форматирование флешки в разные форматы:
(Осторожно! Удалит все данные!)
Format-Volume -DriveLetter E -FileSystem NTFS
Format-Volume -DriveLetter E -FileSystem FAT32
3. Сравните NTFS и FAT по параметрам:
1. Поддержка прав доступа
2. Максимальный размер файла
3. Журналирование
4. Сжатие и шифрование
Debian:
1. Проверка типа файловой системы:
df -T
2. Форматирование USB-диска в ext4:
sudo mkfs.ext4 /dev/sdb1
3. Подключение и размонтирование:
sudo mount /dev/sdb1 /mnt
sudo umount /mnt
4. Анализ свойств ext4:
tune2fs -l /dev/sdb1
Часть 3. Таблица сравнения файловых систем
	Параметр
	FAT32
	NTFS
	ext4

	Максимальный размер файла
	4 ГБ
	16 ТБ+
	16 ТБ+

	Поддержка прав доступа
	Нет
	Да
	Да

	Журналирование
	Нет
	Да
	Да

	Поддержка шифрования
	Нет
	Да (EFS, BitLocker)
	Стороннее

	ОС по умолчанию
	Windows, BIOS
	Windows NT и выше
	Linux (Debian, Ubuntu)



Дополнительные задания (по уровням) за дополнительную оценку:
Базовый:
1. Создайте архив из директории с файлами и отправьте преподавателю.
2. Отформатируйте флешку в NTFS и FAT32, запишите, какие файлы не копируются и почему.
Продвинутый:
1. Найдите и удалите все .log файлы в каталоге с помощью PowerShell и Bash.
2. Восстановите удалённый файл с помощью testdisk.
Творческий:
1. Напишите краткий отчёт: «Почему NTFS не подходит для Linux-систем, и в каких случаях можно использовать FAT32 в кросс-средах».

