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Базовые угрозы для веб-ресурсов
Веб-ресурс - это любой сайт, портал, веб-приложение, доступное через браузер. Любой веб-ресурс, независимо от размера и назначения, потенциально уязвим для атак. Задача техника - знать основные угрозы, уметь их выявлять и принимать меры по предотвращению.
Угроза - это потенциальная возможность нарушения информационной безопасности (конфиденциальности, целостности, доступности).
Уязвимость - это слабое место в системе, программном обеспечении или настройках, которое может быть использовано злоумышленником для реализации угрозы.
Инцидент - это реализованная угроза, то есть фактическое нарушение безопасности.
Связь между этими понятиями:
УЯЗВИМОСТЬ (слабый пароль)
     | использует злоумышленник
     v
УГРОЗА (подбор пароля, несанкционированный доступ)
     | реализуется
     v
ИНЦИДЕНТ (взлом аккаунта, утечка данных)

Классификация базовых угроз для веб-ресурсов
Угрозы для веб-ресурсов делятся на несколько основных групп:
1. Угрозы аутентификации и доступа
Связаны с попытками злоумышленника получить доступ к закрытым разделам сайта, админ-панели, учетным записям пользователей.
	Угроза
	Описание

	Подбор пароля (брутфорс)
	Автоматический перебор комбинаций для входа в аккаунт

	Подбор по словарю
	Перебор паролей из списка популярных комбинаций

	Фишинг
	Поддельная страница входа, крадущая пароли

	Перехват сессии
	Кража cookies авторизованного пользователя



2. Угрозы, связанные с уязвимостями ПО
Связаны с ошибками в коде сайта, CMS, плагинов, серверного ПО.
	Угроза
	Описание

	SQL-инъекция
	Внедрение SQL-кода через поля ввода для доступа к базе данных

	XSS (межсайтовый скриптинг)
	Внедрение JavaScript-кода в страницы сайта

	Удаленное выполнение кода
	Использование уязвимости для запуска произвольного кода на сервере

	Включение файлов (LFI/RFI)
	Подключение произвольных файлов через уязвимые параметры



3. Угрозы доступности
Направлены на нарушение работы сайта, отказ в обслуживании.
	Угроза
	Описание

	DDoS-атака
	Массовые запросы к серверу с целью его перегрузки

	DoS-атака
	Одиночные запросы, вызывающие отказ отдельного сервиса

	Эксплуатация уязвимостей
	Использование багов для остановки сервера



4. Угрозы конфиденциальности данных
Направлены на кражу данных пользователей, клиентов, сотрудников.
	Угроза
	Описание

	Утечка базы данных
	Кража или публикация содержимого БД

	Перехват трафика
	Просмотр незашифрованных данных при передаче

	Инсайдерская утечка
	Кража данных сотрудником, имеющим доступ



Типовые уязвимости веб-ресурсов
Рассмотрим две основные типовые уязвимости, которые обязан уметь выявлять техник.
1. Слабые пароли
Слабый пароль - это пароль, который легко подобрать автоматизированными средствами.
Признаки слабого пароля:
	Признак
	Пример

	Короткий (менее 8 символов)
	12345, qwerty

	Только цифры или только буквы
	12345678, password

	Совпадает с логином
	логин: admin, 
пароль: admin

	Словарные слова
	dragon, monkey, football

	Дата рождения, имя, телефон
	01.01.1990, Ivan1990

	Стандартный пароль по умолчанию
	admin/admin, root/toor


Типичные слабые пароли (из публичных отчетов об утечках):

2. Устаревшее программное обеспечение
Устаревшее ПО - это программы, для которых выпущены обновления безопасности, но они не установлены.
Опасность устаревшего ПО:
	Компонент
	Что происходит
	Пример последствия

	CMS без обновлений
	В системе остаются известные уязвимости
	Взлом сайта через известную уязвимость

	Плагины без обновлений
	Уязвимость в отдельном модуле
	SQL-инъекция через плагин

	Веб-сервер без обновлений
	Уязвимость в Apache/Nginx
	Удаленное выполнение кода

	PHP/MySQL без обновлений
	Известные баги в интерпретаторе и СУБД
	Обход аутентификации

	Операционная система без обновлений
	Уязвимости ядра и сервисов
	Полный контроль над сервером



Почему важно обновлять ПО:
Обновления закрывают найденные уязвимости.
Известные уязвимости активно сканируются злоумышленниками.
Злоумышленники ищут сайты на старых версиях CMS и автоматически атакуют их.
Как определить устаревшее ПО на сайте:
	Способ
	Что делаем

	Просмотр версии CMS
	Исходный код страницы (Ctrl+U) -> метки вида generator

	Сервисы анализа
	whatcms.org, w3techs.com

	Проверка заголовков
	HTTP-ответы сервера содержат версию ПО

	Файлы изменений
	changelog.txt, readme.txt



Чек-лист проверки безопасности сайта
Чек-лист - это структурированный список проверок, которые необходимо выполнить для оценки защищенности объекта.
Зачем нужен чек-лист:
Не забыть проверить все важные аспекты.
Стандартизировать работу техника.
Иметь документальное подтверждение проведенной проверки.
Структура чек-листа безопасности веб-сайта:
Чек-лист разбивается на логические блоки, каждый из которых содержит конкретные проверки.
	Блок
	Содержание проверок

	Аутентификация
	Пароли, доступы, количество попыток входа

	Обновления ПО
	Версии CMS, плагинов, серверного ПО

	Сетевые настройки
	HTTPS, заголовки безопасности, файлы robots.txt

	Резервное копирование
	Наличие копий, частота, проверка восстановления

	Мониторинг
	Логи, алерты, отслеживание аномалий


Форма чек-листа:
	№
	Проверка
	Критерий соответствия
	Результат (да/нет)

	
	
	
	



Основные меры защиты (для техника)
	Угроза/уязвимость
	Меры защиты

	Слабые пароли
	Внедрение требований к паролям, двухфакторная аутентификация, менеджер паролей

	Устаревшее ПО
	Регулярные обновления, настройка автообновлений, аудит версий

	SQL-инъекция
	Валидация входных данных, подготовленные запросы, WAF

	XSS
	Экранирование вывода, ограничение вводимых тегов, Content Security Policy

	DDoS
	CDN, фильтрация трафика, лимиты запросов

	Перехват трафика
	HTTPS, актуальные TLS-сертификаты, HSTS

	Утечка данных
	Шифрование БД, ограничение доступов, аудит действий





ПРАКТИЧЕСКАЯ РАБОТА № 3
Тема: Выявление базовых угроз для веб-ресурсов. Анализ типовых уязвимостей (слабые пароли, устаревшее ПО). Формирование чек-листа проверки безопасности сайта.
Цель работы: Сформировать практические навыки выявления базовых угроз для веб-ресурсов, анализа типовых уязвимостей (слабые пароли, устаревшее ПО) и разработки чек-листа проверки безопасности сайта.
Задачи работы:
1. Изучить теоретический материал по базовым угрозам и типовым уязвимостям веб-ресурсов.
2. Проанализировать предложенные ситуации и выявить угрозы и уязвимости.
3. Оценить пароли по критериям надежности.
4. Определить признаки устаревшего ПО на условных примерах.
5. Составить чек-лист проверки безопасности веб-сайта.
6. Оформить отчет по практической работе.
ХОД РАБОТЫ
Задание 1. Анализ ситуаций (выявление угроз и уязвимостей)
Для каждой из трех ситуаций определите:
1. Какая уязвимость описана.
2. Какая угроза реализуется через эту уязвимость.
3. К каким последствиям может привести инцидент.
4. Какие меры защиты следует применить.
Ситуация 1.
Администратор сайта использует пароль admin123 для входа в панель управления. Пароль не менялся с момента создания сайта два года назад. Сотрудник уволился, но его учетная запись с паролем qwerty осталась активной.
	Вопрос
	Ответ 

	Уязвимость
	

	Угроза
	

	Возможные последствия
	

	Меры защиты
	



Ситуация 2.
На корпоративном сайте установлена CMS WordPress версии 4.2.1 (выпущена в 2015 году). В этой версии известны критические уязвимости, позволяющие удаленно выполнить код на сервере. Плагин для комментариев также не обновлялся три года и содержит SQL-инъекцию. Обновления не устанавливались, так как «сайт работает - не трогай».
	Вопрос
	Ответ 

	Уязвимость
	

	Угроза
	

	Возможные последствия
	

	Меры защиты
	



Ситуация 3.
Интернет-магазин передает данные пользователей (логины, пароли, данные карт) по протоколу HTTP без шифрования. Злоумышленник, находящийся в той же сети Wi-Fi, может перехватить трафик. SSL-сертификат на сайте отсутствует.
	Вопрос
	Ответ

	Уязвимость
	

	Угроза
	

	Возможные последствия
	

	Меры защиты
	



Задание 2. Оценка надежности паролей
Дана таблица паролей. Для каждого пароля определите:
1. Является ли пароль слабым или сильным.
2. Укажите причину (признак слабости или надежности).
3. Предложите усиление, если пароль слабый.
	Пароль
	Слабый/Сильный
	Причина
	Предложенный усиленный вариант

	123456
	
	
	

	qwerty
	
	
	

	P@ssw0rd!
	
	
	

	Tr0ub4dor&3
	
	
	

	correct horse battery staple
	
	
	

	Ivan1990
	
	
	

	МойПарольДляСайта2025!
	
	
	

	admin
	
	
	



Задание 3. Определение признаков устаревшего ПО
Ниже приведены условные признаки, обнаруженные при анализе сайтов. Для каждого признака определите:
О каком компоненте идет речь (CMS, плагин, веб-сервер, СУБД, ОС).
Почему это является проблемой.
Какие действия следует предпринять.
	Признак
	Компонент
	Почему проблема
	Действия

	В исходном коде страницы найдена метка WordPress 4.2.1
	
	
	

	В HTTP-заголовке указано Server: Apache/2.2.15
	
	
	

	На сайте есть файл readme.txt,  где указана версия плагина 1.3 (актуальная версия - 4.2)
	
	
	

	В коде страницы видна метка PHP/5.3
	
	
	

	Сайт работает, но администратор не заходил в админ-панель 2 года
	
	
	



Задание 4. Составление чек-листа проверки безопасности сайта
Составьте чек-лист проверки безопасности веб-сайта по следующей форме.
1. Минимальное количество проверок: 15.
2. Обязательные блоки:
3. Аутентификация (пароли, доступы).
4. Обновления ПО (CMS, плагины, сервер).
5. Сетевые настройки (HTTPS, заголовки).
6. Резервное копирование.
7. Мониторинг и логирование.
Форма для заполнения:
	№
	Блок проверки
	Что проверяем
	Критерий соответствия
	Результат (да/нет)

	1
	Аутентификация
	
	
	

	2
	
	
	
	

	...
	
	
	
	



ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ ОТЧЕТА
Отчет по практической работе должен содержать:
Заполненные таблицы заданий 1–4.
Ответы на контрольные вопросы.
Находится должен строго в папке предмета – папка вашей группа – папка с вашим фио
КОНТРОЛЬНЫЕ ВОПРОСЫ
Дайте определения: угроза, уязвимость, инцидент.
Какие существуют группы базовых угроз для веб-ресурсов?
По каким признакам можно определить слабый пароль?
Чем опасно использование устаревшей версии CMS?
Какие меры защиты применяются против SQL-инъекций?
Зачем нужен чек-лист проверки безопасности?
Какие блоки проверок обязательно должны входить в чек-лист?

