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УП.04 УЧЕБНАЯ ПРАКТИКА
ПРАКТИЧЕСКАЯ РАБОТА №1
1. ЦЕЛИ И ОСВАИВАЕМЫЕ КОМПЕТЕНЦИИ
Цель работы: получить практические навыки планирования процессов развертывания и внедрения программных решений, научиться формулировать системно-технические требования к целевым компьютерным системам, анализировать риски и составлять дорожные карты внедрения по стандарту.
Эта работа является первым шагом в освоении практических задач модуля сопровождения ПО.
	Код компетенции
	Содержание требования (в рамках ПМ.04)

	ПК 4.1
	Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.

	ПК 4.3
	Выполнять работы по модификации отдельных компонент программного обеспечения в соответствии с потребностями заказчика.

	ПК 4.4
	Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.

	ОК 01
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам.

	ОК 02
	Использовать современные средства поиска, анализа и интерпретации информации, и информационные технологии для выполнения задач.

	ОК 09
	Эффективно использовать в профессиональной деятельности необходимую техническую документацию.




2. ТЕОРЕТИЧЕСКИЙ МИНИМУМ
Внедрение ПО (deployment) — это комплексный процесс запуска программного обеспечения в промышленную эксплуатацию на инфраструктуре заказчика. Этот процесс состоит из следующих ключевых этапов:
· Подготовительный этап: Анализ целевой инфраструктуры, составление плана, подготовка бэкапов.
· Установка и конфигурация: Развертывание исполняемых файлов, библиотек, баз данных, настройка переменных окружения.
· Опытная эксплуатация и тестирование: Запуск ПО в тестовом режиме на реальных данных, протоколирование и устранение сбоев.
· Приемо-сдаточные испытания (ПМИ): Проверка на соответствие техническому заданию.
· Обучение пользователей: Проведение тренингов, предоставление эксплуатационной документации.
План внедрения — это основной технический документ, регламентирующий порядок действий при развертывании, технические требования к оборудованию, распределение ролей в команде внедрения и антирисковые меры.
3. ЗАДАНИЕ И ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ
Каждому студенту необходимо разработать проект плана внедрения для конкретного программного продукта (веб-сервиса, информационной системы или мобильного приложения). Студент может выбрать программное обеспечение из предложенных вариантов или использовать свой собственный проект (например, курсовой/дипломный).
Рекомендуемые варианты программных продуктов:
1. «Информационная система складского учета» (настольное приложение .NET C# + СУБД MS SQL Server).
2. «Веб-портал бронирования билетов» (Web-приложение Python Django + PostgreSQL + React + Docker).
3. «Мобильное приложение фитнес-трекера» (Android/iOS клиент + Cloud Backend на Firebase).
4. «Локальная CRM-система автосервиса» (десктопная СУБД Access/SQLite + интерфейс Java).
ЭТАП 1. Общее описание внедряемой системы
Опишите назначение вашей системы, её архитектуру (клиент-серверная, монолитная, микросервисная) и ключевых пользователей (роли пользователей в системе, например: администратор, менеджер, клиент).
ЭТАП 2. Формулирование системных требований
Разработайте технические требования для нормального функционирования ПО. Заполните таблицу системных требований, разделив её на клиентскую и серверную части (если применимо). Требования должны включать: характеристики процессора (CPU), оперативной памяти (RAM), свободного места на диске (ROM), версии операционных систем, версии необходимых СУБД, библиотек и сред выполнения (runtime).
ЭТАП 3. Оценка рисков и разработка мер митигации
Составьте Матрицу рисков для процесса внедрения ПО. Выделите минимум 4 критических риска (например: несовместимость версий СУБД, отказ аппаратного обеспечения, отказ пользователей обучаться работе в системе, утечка данных при миграции). Оцените вероятность (P) и влияние (I) по шкале от 1 (низкий) до 3 (высокий). Рассчитайте рейтинг риска (R = P × I). Предложите превентивные меры защиты.
	ИД
	Описание риска
	P (1-3)
	I (1-3)
	Рейтинг (R)
	Превентивные меры (ПК 4.4)

	R1
	Отказ сервера баз данных в процессе миграции
	2
	3
	6
	Создание полной резервной копии бэкапа БД перед началом работ; проведение тестовой миграции на стейджинг-сервере.

	R2
	Сопротивление персонала заказчика новому интерфейсу
	3
	2
	6
	Проведение предварительного обучения ключевых сотрудников; разработка иллюстрированного интерактивного руководства пользователя.

	R3
	Конфликт версий системных библиотек (зависимостей)
	2
	2
	4
	Использование систем контейнеризации
(Docker) для изоляции среды выполнения приложения; жесткая фиксация версий в пакетах.

	R4
	Нарушение конфиденциальности при разграничении прав
	1
	3
	3
	Настройка ролевой модели доступа (RBAC), проведение аудита безопасности и пентестинга до релиза.




ЭТАП 4. Разработка плана-графика (дорожной карты)
Составьте календарный план внедрения программного продукта. План должен охватывать подготовку инфраструктуры, непосредственную инсталляцию, тестирование (ПК 4.1), создание учетных записей пользователей и обучение. План оформите в виде таблицы с указанием ролей ответственных лиц.
	Этап
	Содержание работ
	Длительно сть
	Ответственный
	Ожидаемый результат

	1. Подготовка
	Подготовка сервера, ОС, СУБД, настройка сети.
	2 дня
	Системный администратор
	Сервер готов к развертыванию
ПО

	2. Установка
	Клонирование репозитория, сборка, миграция БД, деплой.
	1 день
	DevOps-инженер /
Программист
	ПО запущено во внутренней сети

	3. Настройка защиты
	Установка SSL-сертификатов, настройка брандмауэра и антивируса.
	1 день
	Специалист по ИБ
	ПО защищено от внешних угроз

	4. Опытный запуск
	Заполнение тестовыми данными, выявление ошибок.
	4 дня
	Тестировщик /
Пользователи
	Сформирован баг-репорт

	5. Обучение
	Разработка руководств, проведение инструктажей.
	3 дня
	Технический писатель
	Персонал умеет работать в системе



	6. Приемка
	Подписание акта приемо-сдаточных испытаний.
	1 день
	Заказчик /
Руководитель проекта
	Проект сдан в эксплуатацию




4. ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ ОТЧЕТА
По окончании выполнения работы студент сдает письменный (электронный) отчет преподавателю на проверку.
Отчет должен быть сохранен в формате PDF и содержать:
1. Титульный лист: Название колледжа, дисциплины (УП.04), темы практической работы, ФИО студента и группы, год.
2. Раздел 1: Описание выбранной программной системы, назначение и архитектурная схема.
3. Раздел 2: Таблицы системных требований для серверной и клиентской частей ПО.
4. Раздел 3: Заполненную Матрицу рисков (не менее 4 рисков с расчетом рейтинга и мерами защиты).
5. Раздел 4: Подробный календарный план-график внедрения.
6. Раздел 5: Выводы о проделанной работе (что нового узнали, какие трудности возникли).
Срок сдачи: в течение 2 занятий с момента выдачи задания. Файлы отчетов называть по шаблону:
УП.04_ПР1_Фамилия_Группа.pdf.
5. КРИТЕРИИ ОЦЕНИВАНИЯ РАБОТЫ
	Оценка
	Критерии выставления отметки

	Отлично
	Отчет содержит подробные и технически обоснованные разделы. Описание ПО точное, системные требования сформулированы корректно для всех компонентов. Матрица рисков заполнена верно, предложены качественные меры ИБ (ПК 4.4). Календарный план логичен, оформление идеальное по стандарту.

	Хорошо
	Все разделы отчета присутствуют. Имеются незначительные неточности в формулировании технических требований или описании рисков. График внедрения логичен, но некоторые сроки оценены поверхностно.

	Удовлетворительно
	Отчет представлен в полном объеме, но содержит существенные ошибки. Например, технические требования указаны только для одной части системы, матрица рисков содержит менее 4 пунктов, или меры защиты носят декларативный характер. График составлен поверхностно.

	Неудовлетворительно
	Отчет отсутствует, выполнен не самостоятельно или ключевые разделы (системные требования, матрица рисков или план-график) полностью отсутствуют или скопированы у других студентов.



Контрольные вопросы для защиты работы:
1. Что такое процесс внедрения ПО и чем он отличается от этапа разработки?
2. Для чего необходимо определять системные требования к целевой системе до начала развертывания?
3. По какой формуле рассчитывается рейтинг риска в Матрице рисков и как он помогает расставлять приоритеты?
4. Какую роль играет ИБ-специалист в плане внедрения программного продукта?
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