Практическое занятие №13 Мониторинг и диагностика работы ОС: системные журналы, утилиты мониторинга ресурсов, диагностика и устранение сбоев.
Цель занятия
Освоить навыки анализа системных журналов и событий, мониторинга использования ресурсов, диагностики и устранения неисправностей операционной системы с целью повышения её стабильности и производительности.
Задачи
1. Ознакомиться с основными системными журналами ОС и их структурой.
2. Научиться использовать стандартные утилиты мониторинга ресурсов (процессор, память, диски, сеть).
3. Провести анализ системных журналов для выявления и диагностики сбоев.
4. Выполнить базовые действия по устранению типовых неисправностей ОС.
5. Познакомиться с методами профилактики и оптимизации работы системы.
План занятия
1. Введение
1. Краткий обзор целей и задач.
2. Важность мониторинга и диагностики для стабильной работы ОС.
2. Обзор системных журналов
1. Что такое системные журналы и для чего они нужны.
2. Основные типы журналов (например, event log в Windows, syslog в Linux).
3. Практическое знакомство с просмотром журналов.
3. Утилиты мониторинга ресурсов
1. Мониторинг ЦП, памяти, дисков и сети.
2. Использование утилит (Task Manager, Resource Monitor, top, htop, iostat и др.).
3. Практические упражнения с использованием утилит.
4. Диагностика и устранение сбоев 
1. Анализ ошибок и предупреждений в журналах.
2. Типовые неисправности и методы их устранения.
3. Практическая диагностика и решение проблем.
5. Профилактика и оптимизация 
1. Основные рекомендации по поддержанию стабильной работы ОС.
2. Настройка автоматического мониторинга и уведомлений.
6. Подведение итогов и обсуждение 
1. Вопросы и ответы.
2. Рефлексия и закрепление материала.
Теоретическая часть
1. Диагностика операционной системы
Диагностика ОС — это процесс выявления и анализа ошибок, проблем и сбоев в работе операционной системы. В Debian 11, как и в других системах на основе Linux, диагностика основывается на использовании системных журналов, утилит мониторинга и анализа состояния системы.
Основные инструменты диагностики:
1. journalctl:
1. Используется для работы с системными журналами, которые содержат информацию о событиях в системе.
2. Пример использования:
journalctl --since "10 minutes ago" | grep "error"
3. Журналы позволяют отслеживать ошибки загрузки, работы сервисов и оборудования.
2. dmesg:
1. Показывает сообщения ядра системы, которые возникают в процессе загрузки и работы оборудования.
2. Пример:
dmesg | tail
3. Полезен для диагностики проблем с оборудованием (например, диски, сетевые устройства).
3. Утилиты мониторинга ресурсов:
1. top и htop — для анализа активных процессов и использования CPU.
2. df — для проверки состояния дискового пространства.
3. free — для анализа использования оперативной памяти.
4. Проверка файловой системы (fsck):
1. Инструмент для проверки и исправления ошибок на уровне файловой системы.
2. Пример:
sudo fsck /dev/sda1
3. Используется для восстановления целостности данных.
2. Коррекция ошибок операционной системы
После выявления проблем важно их оперативно устранить. Методы коррекции зависят от типа ошибки:
1. Ошибки загрузки системы:
1. Часто возникают из-за повреждения конфигурации загрузчика GRUB.
2. Решение:
sudo grub-install /dev/sda
sudo update-grub
2. Неисправности файловой системы:
1. Восстановление с помощью fsck.
3. Сбой сервисов:
1. Перезапуск сервисов через systemctl:
sudo systemctl restart <service-name>
4. Обновление системы:
1. Устранение багов и установка патчей:
sudo apt update && sudo apt upgrade
5. Диагностика и исправление повреждённых пакетов:
1. Решение проблем с пакетами:
sudo dpkg --configure -a
3. Контроль доступа в операционной системе
Контроль доступа — это совокупность механизмов и политик, направленных на управление правами пользователей и безопасность данных в системе.
Основные аспекты контроля доступа:
1. Управление пользователями и группами:
1. Создание новых пользователей:
sudo adduser username
2. Добавление пользователя в группу:
sudo usermod -aG groupname username
2. Настройка прав доступа к файлам:
1. Команды:
1. chmod — изменение прав доступа.
2. chown — изменение владельца и группы файла.
2. Пример:
chmod 750 file.txt
chown user:group file.txt
3. Обеспечение безопасности SSH-доступа:
1. Изменение стандартного порта для SSH:
Port 2222
2. Ограничение доступа:
AllowUsers username
3. Перезапуск SSH:
sudo systemctl restart ssh
4. Журналирование доступа:
1. Анализ попыток входа в систему через:
sudo journalctl -u ssh
4. Программа для автоматизации диагностики и контроля
Создание программ для автоматизации позволяет упростить процесс диагностики, исправления ошибок и настройки системы. Пример программы на Python (представлен в практической части) объединяет все ключевые команды в едином интерфейсе, делая управление более удобным.
Преимущества автоматизации:
1. Снижение вероятности ошибок при выполнении однотипных действий.
2. Ускорение процессов администрирования.
3. Повышение удобства использования, особенно для начинающих администраторов.
Вывод по теории:
Диагностика и коррекция ошибок операционной системы, а также настройка механизмов контроля доступа являются основными задачами системного администратора. Использование встроенных инструментов и автоматизация процессов помогают поддерживать стабильность и безопасность системы, снижая вероятность простоев и несанкционированного доступа.
Практическая часть
1. Анализ системных журналов с помощью команды journalctl:
1. Ознакомьтесь с файлами журналов:
sudo journalctl
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2. Найдите ошибки за последние 10 минут:
sudo journalctl --since "10 minutes ago" | grep "error"
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	Так же просканируйте за последние сутки
2. Диагностика загрузки системы:
1. Проверьте последние загрузочные сообщения:
sudo dmesg | tail
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2. Проанализируйте состояние загрузчика GRUB (если применимо).
3. Мониторинг использования системных ресурсов:
1. Используйте команды top или htop для анализа процессов.
2. Проверьте использование дискового пространства:
df -h
3. Проверьте использование памяти:
free -h
4. Проверка целостности файловой системы:
1. Выполните проверку файловой системы:
sudo fsck /dev/sdX
2. Замените /dev/sdX на актуальный раздел, например, /dev/sda1.
Часть 2. Коррекция ошибок
Задачи:
1. Устранить обнаруженные ошибки в процессе диагностики.
2. Настроить автоматическое восстановление системных сервисов.
Порядок выполнения:
1. Решение проблем с загрузкой:
1. В случае повреждения конфигурации GRUB восстановите его:
sudo grub-install /dev/sda
sudo update-grub
2. Перезапуск неработающих сервисов:
1. Проверьте состояние сервисов:
sudo systemctl status <service-name>
2. Перезапустите проблемный сервис:
sudo systemctl restart <service-name>
3. Обновление системы и устранение багов:
1. Установите обновления пакетов:
sudo apt update && sudo apt upgrade
2. Проверьте наличие поврежденных пакетов:
sudo dpkg --configure -a
Часть 3. Контроль доступа к операционной системе
Задачи:
1. Настроить права доступа для пользователей.
2. Обеспечить безопасность SSH-доступа.
Порядок выполнения:
1. Управление пользователями и группами:
1. Создайте нового пользователя:
sudo adduser username
2. Настройте группы пользователей:
sudo usermod -aG groupname username
2. Настройка прав доступа к файлам:
1. Проверьте права доступа:
ls -l /path/to/file
2. Измените права доступа:
chmod 750 /path/to/file
chown user:group /path/to/file
3. Обеспечение безопасности SSH-доступа:
1. Откройте конфигурацию SSH:
sudo nano /etc/ssh/sshd_config
2. Измените порт доступа (рекомендуется):
Port 2222
3. Разрешите вход только определённым пользователям:
AllowUsers username
4. Перезапустите сервис SSH:
sudo systemctl restart ssh
Контрольные вопросы:
1. Какие команды используются для анализа системных журналов?
2. Как проверить целостность файловой системы?
3. Какие методы можно использовать для ограничения доступа к SSH?
Написание программы для системного администратора
Напишем программу, которая помогает автоматизировать задачи диагностики и настройки контроля доступа в Debian 11. Программа использует библиотеку subprocess для выполнения системных команд и предоставляет текстовый интерфейс для взаимодействия.
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Что умеет программа:
1. Диагностика системы через просмотр журналов, мониторинг ресурсов и загрузочных сообщений.
2. Восстановление файловой системы.
3. Перезапуск проблемных сервисов.
4. Управление пользователями и группами.
5. Настройка SSH для повышения безопасности.
6. Обновление пакетов системы.
Программа позволяет упростить задачи системного администратора, предоставляя единый интерфейс для выполнения повседневных задач.
Как лучше ее запустить через права root, это можно сделать если мы заранее запустим терминал и зайдем под root. Вот как это можно реализовать:
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Мы запускаем терминал в VSCode, заходим с помощью su под root, и запускаем программу через команду python3 указывая имя проекта.
Оформить отчёт:
Вы должны составить отчёт со скриншотами и описанием выполнения всей практической работы, от начала и до написания и татуировки кода.
Контрольные вопросы:
1. Какие команды используются для анализа системных журналов?
2. Как проверить целостность файловой системы?
3. Какие методы можно использовать для ограничения доступа к SSH?
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def configure_ssh():

~~"Hacapausaen SSH-ceptep.
print("HacTpoiixa SSH:")
port = input("Bsemre Hossii nopT SSH (pexoweayeTca, Hanpusep, 2222):
print("HacTpofixa nopra...”)

# 3anena caporu < nopman 6 Konguzypauu SSH

execute_comand(f"sudo sed -i *s/#Port 22/Port {port}/g' /etc/ssh/sshd_config")
allowed user = input("Beepure Wen nons30EaTERS, KOTOOMY Pa3PEBEH AOCTYR: ™)
print("HacTpoixa paspesenui Ara nons3osaTens.
# fobatinenue paspeusinozo nomssobamens 6 Konpuzypau SSH

execute_comand(f"sudo echo "Allowsers {allowed_user}' >> /etc/ssh/sshd_config”)
print(“Tlepesanyck SSH-cepsuca. -.")

execute_command("sudo systect] restart ssh™) # Mepesanyck SSH-cepBepa
print("HacTpoiixa SSH sasepuera.”)





image7.png
BYRRRECREBBIRRREY

def main():
"““Tnaéhoe newa npozpane. "
while True:
# BoB0O crucka docmynwen onepayuil
print(*\n--- Mewo ---")
print("1. MpocMoTp cHCTeMsx Xypranos”)
print(*2. Mposepka cuCTemsx pecypcos”)
print("3. Mposepka 3arpy3ouHsk CooOREHMH")
print(*4. Mposepka u soccTaHoBneHwe Gaiiosoi CHCTemS")
print("s. Mepesanyck cucrewsoro cepsuca”)
print(*6. ObHosnenwe cucTems")
print(*7. Ynpasnenwe nonssosaTensmu”)
print("8. Hacrpoiica SSH")
print(*9. Buiu")
choice = input("BuGepute aeiicrane: *)
# Banonesue GuGpariioll onepauuu
if choice = "17:
show_logs()
<1iF choice == "2
check_resources()
<1iF choice == "3
check_boot_Logs()
<137 choice == "4"
check_filesysten()
<1iF choice == "5
restart_service()
<1iF choice == "6
update_systen()
<1if choice == "7"
manage_users()
<137 choice = "&":
configure_ssh()
<€1iF choice = "9:
print("Bsooa W3 nporpame.)
break # 3adepucnue padoms: npozpam
else:

print("Heseprudi su60p, RonpobyiiTe cHosa.”) # 0BpaGomca HeBepHozo 86030

if _name_ main_°

# Sanyck 2naBioil Gyweyuu npu Gsnomwenuu gaiina
main()
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operl@operatorl:~/Pabouit cTon/Test$ su
Napons:
root@operatorl:/hone/operl/Padounit cTon/Test# python3 prak7.py

-~ Mewo ---
1. TIpOCMOTP CHCTeMHX RypHanos
2. MiposepKa cucTemx pecypcos
3. MiposepKa 3arpy3oussix coodueni
4. NiposepKa u BOCCTaHoBNEHWE $ANNOBO CHCTeMs
5. Mlepe3anyck CHCTeMHOro cepanca
6. O0HOBMEHMe CHCTEMs

7. Ynpasnese nons3osarensu

8. HacTpoiKka SSH

9. BuATH

Budepute neiicrave: |
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= operl@operatorl: ~ A -DOX
@aiin Mpaska Ban Mouck Tepwuwan Cnpaska

operl@operatorl:-$ su 4=
Naponk: — /
root@operatorl:/home/operl# sudo journalctl

- Journal begins at Fri 2024-11-29 08:05:30 MSK, ends at Tue 2024-12-3 9:2!
Hos 29 08:05:30 operatorl kernel: Linux version 5.10.0-33-amd64 (debian-kernel
Hos 29 08:05:30 operatorl kernel: Command line: BOOT IMAGE=/boot/vmlinuz-5.10
Hos 29 08:05:30 operatorl kernel: BIOS-provided physical RAM map
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 0x009060000OBOO00D-0x00000000}
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 0x009000000OB9FCOD-0x0000000RY
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 0x009000000O0FO000-0x00000000)
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 6x0090000000100000-0x00000000)
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 0x009000007fff6000-0x00000000)
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 0x00900000fec08000-0x00000000)
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 0x00900000fee08000-0x00000000)
Hos 29 08:05:30 operatorl kernel: BI0S-e820: [mem 0x00900000ffCOOOD-0x00000000)
oA 29 08:05:30 operatorl kernel: NX (Execute Disable) protection: active

N et bana] . CMETRAE % B omes s
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o operl@operatorl: ~ A - O X%
®aiin Mpaska Ban Mouck Tepwuwan Cnpaska

root@operatorl:/home/operl# sudo journalctl --since "10 minutes ago" | grep “error"

nek 03 09:28:57 operatorl pipewire-media-session[2081]: error id: seq:158 res:-32 (Broken pipe): connection error
root@operatorl:/home/operl# sudo journalctl --since "250 minutes ago" | grep "error"

nek 03 08:58:40 operatorl kernel: EXT4-fs (sdal): re-mounted. Opts: errors=remount-ro

nek 03 08:58:59 operatorl pipewire-media-session[590]: error id:0 seq:158 res:-32 (Broken pipe): connection error
nek 03 09:28:57 operatorl pipewire-media-session[2081]: error id:0 seq:158 res:-32 (Broken pipe): connection error
root@operatorl:/home/operl#
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root@operatorl:/home/operl# sudo dmesg | tail
[ 3.057520] sd 2:0:0:0: Attached scsi generic sgf type O
[ 3.057536] sr Attached scsi generic sgl type 5
[ 3.063455] audit: type=1400 audit(1733205520.739:18): apparmor="STATUS
ion="profile load" profile="unconfined" name="libreoffice-xpdfimport" pi
comm="apparmor_parser"
3.100466] cryptd: max_cpu_glen set to 1000
3.195851] AVX2 version of gcm_enc/dec engaged.
3.195854] AES CTR mode by8 optimization enabled
[ 3.219310] Adding 998396k swap on /dev/sda5. Priority:-3 extents:1 across:9
k
3
4

FS
.513445] snd_intel8x® 0000:00:05.0: allow list rate for 1028:0177 is 48000
-044721] e1000: enpBs3 NIC Link is Up 1000 Mbps Full Duplex, Flow Control:

[ 4.045170] IPv6: ADDRCONF(NETDEV_CHANGE): enp@s3: link becomes ready
root@operatorl: /home/operl#
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AMpOrt subprocess  F HAnopm DUCMUOMENU GRS FENOARENUR CUCmEmmic Kanang.

def execute_command(conmand):

Bunannsen cucmemiyo Korany u 8v600un pesymonan.
paran comand: capoxa ¢ cucmeroll KoAGHIOU

# 3anyck xomawdw 8 mepmunane
result = subprocess. run(comsand, shell=True, capture_output=True, text=True)
if result.returncode == 8: # ECIU KONGHOG Bsnomena ycnewno

print(result.stdout) # Bu@od pesynomana KonaHON
else:
print(FError: {result.stderr)") # BuBod OMUOKU, eCAU KOMGHOG We yOaRach
except Exception as e: # Ofpabomka Bosmameox ucKknowenul
Pprint(f"Exception occurred: {}")

show_logs():
“"Butodun CucRere XypHamM 30 noCAEONUE 10 murym. """

print(“MpockoTp CHCTemeox XypHanos (nocneame 10 muyT):*)
execute_command("sudo journalctl --since ‘10 minutes ago’ | grep ‘error'")

check_resources():

"""/lpoBepen ucnonb308aHUE CUCRERIRX PECYPCOB.
print("Mcnonssosanme cHCTemmK pecyPCoB:”)
print("\n--- Mpoueccs ---~)
execute_comand("top -n 1) # BuGod mexyqux npoueccod
Print("\n--- HCNOMs30BaKHe AUCKOBOTO MPOCTPANCTEA
execute_comsand("df -h") # Nposepra ducKoBozo npocmpancada

print("\n--- Wcnomssosawwe nawATw ---%)

execute_comsand("free -h") # llpoBepKa Ucnons308aHus onepamuBHol namy





image5.png
R2BERYY

&

65

.

def check_boot_logs():
"""flpofiepnen coobuenun 3azpy3nu cucmems
print("Mposepka sarpysounsx coobuenui:")
execute_comand("sudo dnesg | tail®) # BuBod nocredwux coolyenuil 3azpysKu cucmens

def check_filesysten():
"""lpoBepaem u BoccnanaBauaen gailnoBye cucmeny.
disk = input("Boepute wat pasaena ana npooepku (anpumep, /dev/sdal):
print(f"Nlposepra Gaiinosoii cucTems Ha {disk):")
execute_comand(£"sudo fsck {disk}") # Bunomenue Kaandu npoBepKu gaiinoBoil cucmems

def restart_service():
""Mepesanyexaen ykasanmsil cucneneil cepduc.
service_name - input("BoeauTe wen cepeuca AR nepesanycxa: ")
print(Mepesanyck cepamca {service_nane):")
execute_command(f*sudo systenctl restart (service_nane}") # flepesanycr cucnemozo cepuca

paate_systen():
“""06wolnmen cucneny u yenanaBnudaen oGoBnenus narenod
print ("00HoBnene cHcTems:")

execute_comand("sudo apt: update 88 sudo apt upgrade -y") # OGHOBnENUE U YCRaNOBKa NaKenod

def manage_users():
"""Ynpagnnem nonb3oanensmu u zpynnasu.
action - dnput(“Bubepute AeicTone: \nl. floaBHTS NONbI0BATERA\N2. AOBABHTS NOMBI0BATENR B rpYANY\N> *)
if action == "1°
username = input("BoeauTe Wwn nonososaTens:
print("obasnenwe nonbaosatens {usernane}:")
execute_comand(f"sudo adduser {usernane}") # fobanenue HoBozo nonb3obanens
€1if action - °
username = input("BoeauTe Wun nonososaTens:
groupname = input (*Boeaure WA rpynn: ")
print(f"flobaenenne nonbaosatenn {usernanc} & rpynny {groupnane):®)
execute_comand(f"sudo usernod -aG {groupnane) {usernane}*) # Jodadnenue nons3osanens 6 zpyny.

)

)





